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SHA-1 violato

SHA-1 é stato seriamente violato. Non una versione a round ridotti. Non una versione
semplificata. Proprio SHA-1.

Il team di ricerca di Xiaoyun Wang, Yiqun Lisa Yin, e Hongbo Yu (per la maggior parte
dell'Universita di Shandong in Cina) ha fatto quietamente circolare uno studio che descrive i loro

risultati:

collisioni nello SHA-1 completo in 2769 operazioni hash, molto meno del numero di
operazioni (27°80) dell'attacco brute-force basate sulla lunghezza hash.

collisioni in SHA-0 in 2739 operazioni.



collisioni nello SHA-1 a 58 round in 233 operazioni.

Questo attacco va ad aggiungersi ai precedenti attacchi ai danni di SHA-O e SHA-1, ed & un
risultato di crittanalisi davvero, davvero importante. Il primo attacco contro SHA-1 piu veloce del
brute-force.

Lo scorso settembre scrissi di SHA e del bisogno di rimpiazzarlo. A parte i dettagli del nuovo
attacco, ogni cosa che dissi allora € ancora valida. Di seguito riportero brani da quell'articolo,
integrandoli con nuovo materiale ove appropriato.

“Le funzioni one-way hash sono un costrutto crittografico utilizzato in svariate applicazioni.
Vengono usate congiuntamente ad algoritmi a chiave pubblica sia per la crittografia che per le
firme digitali. Vengono usate per verifiche di integrita. Vengono usate nel processo di
autenticazione. Presentano tutta una serie di applicazioni in una grande varieta di protocolli. Molto
piu degli algoritmi di crittografia, le funzioni one-way hash sono i veri “cavalli da lavoro” della
crittografia moderna.

Nel 1990 Ron Rivest invento la funzione hash MD4. Nel 1992 migliord la funzione MD4 e sviluppo
un'altra funzione hash: MD5. Nel 1993 la National Security Agency pubblicd una funzione hash
molto simile alla MD5, chiamata SHA (Secure Hash Algorithm). In seguito, nel 1995, riferendosi a
una vulnerabilitd appena scoperta e su cui si rifiutd di divulgare informazioni, la NSA effettud un
cambiamento a SHA. Il nuovo algoritmo fu chiamato SHA-1. Oggi SHA-1 e la funzione hash piu
diffusa, e MD5 €& ancora usata nelle applicazioni piu vecchie.

Le funzioni one-way hash dovrebbero avere due proprieta. La prima € che sono a senso unico
(one way): questo significa che € semplice prendere un messaggio e calcolare il valore hash, ma é
impossibile prendere un valore hash e ricreare il messaggio originale (con “impossibile” intendo
dire “che non puo essere fatto in un intervallo di tempo ragionevole”). La seconda proprieta & che
sono libere da collisioni. Cio significa che & impossibile trovare due messaggi che producano lo
stesso identico valore hash. Il ragionamento crittografico che sta dietro a queste due proprieta e
piuttosto sottile, ed invito i lettori piu curiosi ad approfondire I'argomento sul mio libro “Applied

Cryptography™.

Rompere una funzione hash significa dimostrare che una di quelle due proprieta, o entrambe, non
sono vere.”

Il mese scorso, tre crittografi cinesi hanno dimostrato che SHA-1 non & esente da collisioni.
Ovvero, hanno sviluppato un algoritmo che trova collisioni piu velocemente rispetto al brute force.

SHA-1 produce uno hash a 160 bit, cioé ogni messaggio viene “sminuzzato” in numeri da 160 bit.
Posto che esiste un numero infinito di messaggi che si combinano ad ogni possibile valore, vi & un
numero infinito di collisioni possibili. Ma dato che il nhumero di hash possibili &€ cosi elevato, le
probabilita di trovarne uno per caso sono talmente basse da essere trascurabili (una su 2780, per
la precisione). Se si sono “hashati” 2780 messaggi casuali, se ne trovera una coppia che presenta
un hash allo stesso valore. Questo ¢ il sistema “brute force” (forza bruta) di trovare collisioni, e
dipende unicamente dalla lunghezza del valore hash. “Rompere” la funzione hash significa essere
in grado di trovare collisioni in una maniera piu veloce di questa ed € quello che hanno fatto i
matematici cinesi.

Loro possono trovare collisioni in SHA-1 in calcoli 2769, circa 2000 volte piu velocemente del
metodo brute force. Al momento, con la tecnologia attuale, siamo al limite estremo di fattibilita. Il
confronto tra due immani calcoli illustra meglio questo punto.



Nel 1999, un gruppo di crittografi costrui un cracker per violare DES. Era in grado di compiere
2756 operazioni DES in 56 ore. Costruire il dispositivo costo 250.000 dollari, anche se potevano
essere realizzati dei duplicati del costo dell'ordine di 50-75.000 dollari. Estrapolando quella
macchina usando la Legge di Moore, una macchina simile costruita oggi potrebbe compiere 2760
operazioni in 56 ore e 27769 operazioni in tre anni e un quarto. Oppure, una macchina che venisse
a costare 25-38 milioni di dollari potrebbe svolgere 2769 operazioni nello stesso intervallo di 56
ore.

Sul lato software, il principale calcolo comparabile & una chiave di ricerca 2°64 condotta da
distributed.net e conclusasi nel 2002. Un articolo I'ha messa in questo modo: “Nel corso della
competizione, 331.252 utenti hanno partecipato mettendo a disposizione i cicli non utilizzati dei
propri processori per scoprire la chiave. Dopo 1757 giorni (4,81 anni), un partecipante in
Giappone ha scoperto la chiave vincente”. Secondo la Legge di Moore, quel calcolo oggi si sarebbe
svolto in un quarto del tempo (o avrebbe richiesto un quarto del numero di computer utilizzati),
per cui oggi un numero di operazioni pari a 2769 impiegherebbe un tempo otto volte maggiore, o
richiederebbe otto volte il numero di macchine.

“L'importanza di questi risultati dipende da chi siete. Se siete un crittografo, si tratta di una cosa
enorme. Pur non essendo rivoluzionari, questi risultati rappresentano passi avanti sostanziali in
questo campo. Le tecniche descritte dai ricercatori saranno probabilmente destinate ad avere altre
applicazioni, e di conseguenza sara meglio essere in grado di progettare sistemi sicuri. Questo ¢ |l
modo con cui la scienza crittografica procede: si impara a ideare nuovi algoritmi rompendo altri
algoritmi. In piu, gli algoritmi provenienti dalla NSA vengono considerati una specie di scienza
aliena: giungono da una razza superiore e senza spiegazioni alcune. Una qualsiasi crittanalisi che
ha buon esito contro un algoritmo della NSA & un dato interessante nell'eterna questione di
quanto siano davvero in gamba la dentro.

Per I'utente medio di Internet queste novita non sono particolarmente preoccupanti. Nessuno
violera firme digitali né leggera messaggi cifrati tanto presto usando queste tecniche. L'universo
elettronico non & meno sicuro di quanto non lo fosse prima di questi annunci.

Ma c'e un vecchio detto all'interno della NSA: 'Gli attacchi diventano ogni giorno migliori; non
peggiorano mai'“. Proprio come l'attacco operato questa settimana si serve di altri studi che hanno
descritto attacchi contro versioni semplificate di SHA-1, SHA-0, MD4 e MDS5, altri ricercatori si
serviranno di questi risultati. L'attacco contro SHA-1 continuera a migliorare mano a mano che
altri lo studieranno e svilupperanno tecniche piu veloci, ottimizzazioni, ecc. e la Legge di Moore
andra avanti, rendendo anche I'attacco odierno piu veloce e raggiungibile.

Jon Callas, CTO di PGP, ha descritto il tutto in modo ancora migliore: “E tempo di camminare, non
di correre, verso le uscite di emergenza. Non si vede ancora il fumo, ma gli allarmi antincendio
sono gia stati lanciati”. Si tratta, sostanzialmente, di quel che io sostenevo lo scorso agosto.

“E venuto il momento per tutti di abbandonare SHA-1. Fortunatamente ci sono delle alternative. Il
NIST (National Institute of Standards and Technology) offre gia degli standard per funzioni hash
pit lunghe e piu difficili da rompere: SHA-224, SHA-256, SHA-384 e SHA-512. Sono gia standard
governativi e possono gia essere usate. Questo € un ottimo tappabuchi, ma mi piacerebbe vedere
dell'altro.

Mi piacerebbe vedere il NIST indire e orchestrare una competizione mondiale per la creazione di
una nuova funzione hash, cosi come fecero per fare in modo che il nuovo algoritmo crittografico
AES rimpiazzasse DES. Il NIST dovrebbe pubblicare una richiesta di algoritmi e condurre una serie
di turni d'analisi, in cui la comunita esamina le varie proposte con lo scopo di stabilire un nuovo
standard.



Moltissime delle funzioni hash che abbiamo, e tutte quelle d'uso pit comune, sono basate sui
principi generali di MD4. Abbiamo senza dubbio imparato moltissime cose sulle funzioni hash negli
ultimi dieci anni, e credo che si possa iniziare ad applicare queste conoscenze per creare gqualcosa
di ancor piu sicuro.”

Le funzioni hash sono le primitive di crittografia meno capite e le tecniche di hashing sono molto
meno sviluppate di quelle di crittografia. Regolarmente si scoprono risultati sorprendenti nel
campo dell'hashing. C'€ un mio studio, scritto insieme a John Kelsey, che descrive un algoritmo
per trovare second preimages con SHA-1 [ una second preimage di un input (s,t) € una password
s’ <> s per la quale F(s,t)=F(s’,t) ndt ] -- una tecnica che si generalizza per quasi tutte le altre
funzioni hash -- in 22106 operazioni: molto meno rispetto alle 27160 operazioni necessarie per il
metodo brute force. Questo attacco € completamente teorico e neanche lontanamente pratico, ma
dimostra che abbiamo ancora molto da imparare sull’hashing.

E chiaro rileggendo quanto da me scritto lo scorso settembre che mi aspettavo un risultato come
quello odierno, ma non cosi velocemente e non certo in maniera cosi impressionante. | crittografi
cinesi meritano grande stima per il loro lavoro, e dobbiamo metterci al lavoro per sostituire SHA.

Un riassunto dello studio (lo studio completo non & ancora disponibile):
<http://theory.csail.mit.edu/~yiqun/shanote.pdf>

Il mio articolo originario:
<http://www.schneier.com/essay-074.html|>

Lo standard NIST per SHA-224, SHA-256, SHA-384, e SHA-512:
<http://csrc.nist.gov/CryptoToolkit/tkhash.htmI>

Il mio studio sulle second-preimages:
<http://eprint.iacr.org/2004/304>

Altre news sulla funzione hash:

Due certificati X-509 con identici hash MD5:
<http://www.win.tue.nl/—bdeweger/CollidingCertificates/>
Collisioni MD5 piu veloci (otto ore su un computer a 1,6 GHz):
<http://cryptography.hyperlink.cz/md5/MD5_collisions.pdf>
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I limiti dell’autenticazione a due fattori

L'autenticazione a due fattori non sono una panacea. Non ci difendera contro il phishing. Non
evitera i furti di identita. Non mettera al sicuro gli account online da transazioni fraudolente. E una
soluzione per i problemi di sicurezza che avevamo dieci anni fa, non quelli che abbiamo oggi.

Il problema delle password & che &€ molto facile perderne il controllo. Le persone le danno ad altre
persone. Alcuni le scrivono e altri le leggono. Altri le inviano per e-mail e quei messaggi e-mail
vengono intercettati. Altri ancora le usano per autenticarsi in server remoti, e le loro
comunicazioni vengono controllate. Le password sono anche facili da indovinare. Se una delle
situazioni elencate accade, la password non serve pil come strumento di autenticazione, perché
non si & piu sicuri se chi la sta inserendo sia il legittimo proprietario.



L'autenticazione a due fattori attenua questo problema. Se la vostra password comprende un
numero che cambia ogni minuto, o una risposta specifica a un quesito casuale, allora diventa piu
difficile che qualcun altro la intercetti. Non € possibile trascrivere la parte che cambia sempre. Una
password intercettata non servira a nulla alla successiva autenticazione. Una password a due
fattori & piu difficile da indovinare. Certo, uno pudo sempre dare la propria password e il relativo
token alla segretaria, ma nessuna soluzione e infallibile.

Questi token sono stati in circolazione per almeno una ventina d'anni, ma hanno ricevuto
I'attenzione del mercato di massa soltanto da poco. AOL li sta fornendo. Alcune banche li stanno
generando per i propri clienti e molte altre dicono che lo faranno. Pare che finalmente le aziende
stiano capendo che le password da sole non offrono una sicurezza adeguata e sperano che
I'autenticazione a due fattori risolvera i loro problemi.

Purtroppo, la tipologia degli attacchi € cambiata in questi vent'anni. Ai tempi, le minacce erano
soltanto passive: intercettazioni e tentativi di scoperta delle password effettuati offline. Oggi le
minacce sono decisamente attive: phishing e cavalli di Troia.

Ecco due nuovi attacchi attivi che si iniziano ad incontrare:

- Attacco di tipo Man-in-the-Middle: un aggressore realizza un finto sito Web di una banca e
spinge l'utente verso quel sito. L'utente inserisce la sua password e l'aggressore la sfrutta per
accedere al vero sito della banca. Se questo attacco viene ben architettato, l'utente non si
accorgera di non essere nel vero sito Web della sua banca. Poi I'aggressore scolleghera l'utente e
fara tutte le transazioni fraudolente che vuole, oppure permettera all'utente di fare le proprie
transazioni insieme alle sue transazioni illegali, nel medesimo tempo.

- Attacco Trojan: l'aggressore installa un Trojan nel computer dell'utente. Quando l'utente si
autentica al sito Web della banca, I'aggressore sfrutta il Trojan per inserirsi in remoto nella stessa
sessione, in modo da fare tutte le transazioni fraudolente che vuole.

Vedete come la transazione a due fattori non risolve niente? Nel primo caso, l'aggressore puo
passare la parte sempre variabile della password alla banca insieme alla parte fissa. Nel secondo
caso l'aggressore si affida all'utente per autenticarsi.

La vera minaccia € la frode attuata attraverso la sostituzione di persona e le tattiche di
sostituzione di persona cambieranno in risposta alle difese. L'autenticazione a due fattori spingera
i criminali a modificare le loro strategie, tutto qui.

Di recente ho visto esempi di autenticazione a due fattori mediante due percorsi di comunicazione
differenti: chiamiamola “autenticazione a due canali”. Una banca invia un quesito, una richiesta, al
telefono cellulare dell'utente via SMS e si aspetta una risposta sempre via SMS. Se si assume che
tutti i clienti abbiano un cellulare, allora il processo di autenticazione a due fattori risultante non
avra bisogno di altro hardware. Ancora meglio, la seconda parte dell'autenticazione viaggia
attraverso un canale di comunicazione diverso dalla prima e l'intercettazione diviene molto piu
difficile.

Ma in questa nuova realta di attacchi attivi, a nessuno importa una cosa del genere. Un
aggressore che sfrutta un attacco Man-in-the-middle non avra problemi dal fatto che é l'utente a
gestire la parte SMS del login, perché non puo farlo lui. Un aggressore che sfrutta un attacco
Trojan non avra problemi perché si affidera all'utente per effettuare il login in ogni caso.

L'autenticazione a due fattori non & inutile. Funziona per autenticazioni locali e all'interno di certe
reti aziendali. Ma non funzionera per fare un login remoto attraverso Internet. Prevedo che
banche e altri istituti finanziari spenderanno milioni in token da offrire ai loro clienti per effettuare



un'autenticazione a due fattori. | primi ad adoperare questa tecnologia potrebbero effettivamente
notare un certo calo delle frodi per un determinato periodo (durante il quale gli aggressori si
muoveranno verso bersagli pit semplici), ma alla fine non ci sara un calo generale delle frodi e dei
furti di identita, se non in quantita trascurabili.

Questo articolo apparira nel numero di aprile di “Communications of the ACM”.
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Le ristampe di Crypto-Gram

Crypto-Gram é attualmente al suo ottavo anno di pubblicazione. I numeri precedenti coprono
tutta una serie di argomenti legati alla sicurezza e si possono trovare a questo indirizzo:

<http://www.schneier.com/crypto-gram.html>. Quella che segue & una selezione di articoli
apparsi in questo mese gli anni scorsi.

Tessere che certificano “lo non sono un Terrorista”
<http://www.schneier.com/crypto-gram-0403.htmI#10=> (originale)
<http://www.cryptogram.it/marzo04.htm#al0 > (traduzione)

I rischi di sicurezza della centralizzazione:
<http://www.schneier.com/crypto-gram-0403.htmI#11>
<http://www.cryptogram.it/marzo04.htm#all >

Practical Cryptography - Crittografia pratica
<http://www.schneier.com/crypto-gram-0303.htmI#1>
<http://www.cryptogram.it/marzo03.htm#al=>

Una falla nel protocollo SSL
<http://www.schneier.com/crypto-gram-0303.htmI#3>
<http://www.cryptogram.it/marzo03.htm#a3=>

Contraffazione del brevetto SSL
<http://www.schneier.com/crypto-gram-0303.htmI#8>
<http://www.cryptogram.it/marzo03.htm#a8=>

Vulnerabilita di SNMP:
<http://www.schneier.com/crypto-gram-0203.htmI#1>
<http://www.cryptogram.it/marzo02.htm#al>

La fattorizzazione di Bernstein: una svolta?
<http://www.schneier.com/crypto-gram-0203.htmI#6>
<http://www.cryptogram.it/marzo02.htm#a6>

Richard Clarke sulle lezioni dell'11 settembre:
<http://www.schneier.com/crypto-gram-0203.html#7>
<http://www.cryptogram.it/marzo02.htm#a7>

Realizzare una patch di sicurezza:
<http://www.schneier.com/crypto-gram-0103.html#1>

Le assicurazioni e il futuro della sicurezza dei network:



<http://www.schneier.com/crypto-gram-0103.htmI#3>

La “morte” degli IDS:
<http://www.schneier.com/crypto-gram-0103.htmI#9>

Sicurezza e il protocollo 802.11:
<http://www.schneier.com/crypto-gram-0103.htmI#10>

La complessita del software e la sicurezza:
<http://www.schneier.com/crypto-gram-0003.htm|#8>

Perché la peggiore crittografia risiede in quei sistemi che superano le prime crittoanalisi:
<http://www.schneier.com/crypto-gram-9903.html#initial>
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ChoicePoint

1l fallimento di ChoicePoint sta facendo notizia da piu di un mese, ormai, e vi sono ben poche cose
che posso aggiungere. Per chi non avesse seguito la vicenda, ChoicePoint ha erroneamente
venduto a dei criminali i rapporti di credito personale di circa 145.000 cittadini americani.

Questa storia non sarebbe mai stata resa pubblica se non fosse per la SB 1386, una legge della
California che impone alle aziende di notificare i cittadini residenti in California nel caso vengano
divulgate determinate sequenze di informazioni personali.

Il comportamento di ChoicePoint € un esempio da manuale di come essere una pessima struttura
aziendale. La divulgazione delle informazioni € avvenuta in ottobre e le vittime non sono state
avvertite fino a febbraio. Dapprima ChoicePoint ha informato 30.000 cittadini californiani e ha
dichiarato che non avrebbe avvertito nessun cittadino residente al di fuori della California (dato
che non era previsto dalla legge). Ma alla fine, a seguito di pubbliche proteste, ha annunciato che
avrebbe informato tutti coloro che sono stati colpiti.

Ma in effetti, secondo la registrazione 8-K SEC di ChoicePoint, il numero delle vittime potrebbe
anche essere superiore a 145.000. “Queste cifre sono state ricavate da ricerche condotte nei
nostri database che hanno coinciso con ricerche svolte da clienti che noi crediamo abbiano avuto
accessi non autorizzati ai nostri prodotti dal primo luglio 2003 in poi, cioé dalla data effettiva della
legge californiana sulla notifica”.

La chiara morale della storia, qui, € che innanzitutto la legge SB 1386 deve essere estesa a livello
nazionale, poiché senza di essa ChoicePoint avrebbe tenuto nascosti i propri errori per sempre. In
secondo luogo, la legge nazionale deve obbligare le aziende a divulgare immediatamente questo
genere di violazioni della privacy, senza permettere che le nascondano per quattro mesi dietro lo
scudo dell'etichetta “investigazione FBI in corso”.

Occorre di piu. Confrontate le differenze fra gli slogan di marketing pubblico di ChoicePoint e la
sua realta privata.

-- Da “ldentity Theft Puts Pressure on Data Sellers” [Furto d'identita esercita pressioni sui
venditori di informazioni], di Evan Perez, sul Wall Street Journal del 18 febbraio 2005: “L'indagine
attuale nei riguardi di ChoicePoint € iniziata ad ottobre, quando la compagnia ha scoperto i 50
account che ha dichiarato essere fraudolenti. Secondo l'azienda e la polizia, i criminali hanno



aperto gli account, facendo finta di essere delle societa che cercavano informazioni su potenziali
impiegati e clienti. Hanno pagato delle quote da 100 a 200 dollari, rilasciando false informazioni, e
avendo cosi accesso a un tesoro di dati personali fra cui indirizzi, numeri telefonici, e numeri di
previdenza sociale”.

-- Dal Presidente e CEO di ChoicePoint, Derek V. Smith: “La Core competency di ChoicePoint sta
verificando e autenticando i singoli individui e le loro credenziali”.

Il motivo per cui c'é questa differenza &€ puramente economico. Il furto di identita é il reato con il
tasso di crescita piu rapido oggi negli Stati Uniti e rappresenta un gravissimo problema nel resto
del mondo. Costa molto caro (in termini economici e di tempo) alle vittime. Non c'é molto che le
persone possano fare per fermarlo, visto che molte delle loro informazioni personali non sono
sotto il loro controllo, ma stanno nei computer di compagnie come ChoicePoint.

ChoicePoint arriva a proteggere i dati in suo possesso solo fino a un certo punto, e tale punto ¢ il
valore che essi hanno per I'azienda. Le centinaia di milioni di persone all'interno dei database di
ChoicePoint non sono clienti di ChoicePoint. Essi non hanno il potere di cambiare agenzie di
credito. Non hanno alcuna pressione economica da far pesare sul problema. Forse dovrebbero
cambiare il nome della compagnia in “NoChoicePoint”.

Il risultato di tutto questo € che ChoicePoint non sostiene i costi del furto d'identita, per cui
ChoicePoint non tiene conto di tali costi quando stabilisce la cifra da investire in sicurezza dei dati.
In termini economici, si tratta di una “esternalita”.

Lo scopo della regolamentazione € rendere interne le esternalita. La legge SB 1386 lo ha fatto in
certa misura, visto che ora ChoicePoint dovra calcolare il costo della pubblica umiliazione quando
decidera quanto denaro investire in sicurezza. Ma il costo effettivo del fallimento della sicurezza di
ChoicePoint &€ molto, molto piu grande.

Finché ChoicePoint non sara davvero affetta da quei costi -- che questo avvenga attraverso una
legge o tramite la responsabilita -- I'azienda non avra alcun incentivo economico per ridurli. 1l
capitalismo funziona, non attraverso I'elemosina aziendale, ma grazie al libero mercato. Non vedo
altri modi per risolvere il problema.

Articoli di news:

<http://www.msnbc.msn.com/id/6969799/>

<http://www.epic.org/privacy/choicepoint/>
<http://www.latimes.com/business/la-fi-hacker16feb16,0,1035887.story>
<http://wired.com/news/privacy/0,1848,66632,00.html>
<http://searchsecurity.techtarget.com/originalContent/0,289142,sid14_gci1062076,00.html>
oppure <http://makeashorterlink.com/?P28C16CAA>

La registrazione 8K di ChoicePoint:

<http://phx.corporate-ir.net/phoenix.zhtml?c=95293&p=irol-
SECText&TEXT=aHROcDoVL2NjYmMA4uMTBrd216YXJKLmNvbS94bWwvZmlsaW5nLnhtbD9yZXBvPXRIb
msmaXBhZ2U9MzMxMzE3MiZkb2M9OMCZhdHRhY2g9b24=> oppure
<http://makeashorterlink.com/?P59C23CAA>

Uno studio interessante di EPIC che offre proposte di riforma della privacy sulla scia di tutte le piu
recenti violazioni della privacy: ChoicePoint, Lexis/Nexis, Bank of America, DWS, ecc.
<http://papers.ssrn.com/sol3/papers.cfim?abstract_id=681902>
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News

Microsoft non rilascera patch per versioni illegali di Windows:
<http://www.msnbc.msn.com/id/6868504/>

Ho gia discusso in precedenza in merito a questo rischio di sicurezza:
<http://www.schneier.com/crypto-gram-0406.htmi#4>

Falso arresto: un rischio di sicurezza delle tessere di fidelizzazione agli acquisti:
<http://www.komotv.com/stories/32785.htm>
<http://seattletimes.nwsource.com/html/localnews/2002055245 arson06m.html|>
<http://www.komotv.com/news/story.asp?ID=35019>

Hacking ai danni di un sistema di noleggio biciclette in Germania:
<http://www.ccc.de/hackabike/>

Un eccellente articolo sui passaporti ad alta tecnologia:
<http://www.economist.com/science/displaystory.cfm?story id=3666171>

Gli addetti alla sicurezza negli aeroporti imbrogliano per superare i test:
<http://sfgate.com/cqi-bin/article.cqi?file=/c/a/2005/02/22/MNGIJBF3LR1.DTL>
oppure <http://makeashorterlink.com/?R5AC22CAA>

Un'analisi molto ben scritta sulle recenti decisioni giudiziarie relative al DMCA nei casi Lexmark e
Chamberlain.
<http://www.gesmer.com/newsletter/winter2005.pdf>

Un articolo che sostiene che sono le regole, la legg, e non la responsabilita, ad essere il modo
corretto per risolvere i problemi economici sottostanti, usando I'analogia con i motori a vapore ad
alta pressione del XIX secolo.

<http://www.safeware-eng.com/index.php/publications/HiPreStEn>

Un giudice della Pennsylvania & stato fermato mentre cercava di introdurre un coltello a bordo di
un aereo:

<http://www.usatoday.com/travel/news/2005-03-09-pa-judge x.htm=>

Vi sono due cose che vale la pena sottolineare. Uno: leggi ridicole hanno il potere di trasformare la
gente normale in criminali. Due: questo € un esempio di fallimento di sicurezza, non di un
successo. | sistemi di sicurezza possono fallire in uno di questi due modi: possono non riuscire a
catturare il “cattivo”, oppure possono catturare il “buono” per errore. La TSA ama misurare il
proprio successo guardando tutti gli oggetti proibiti che ha impedito fossero introdotti su un aereo,
ma ¢ il metodo sbagliato. Ogni volta che la TSA sottrae un coltellino tascabile da una persona
innocente, & un fallimento di sicurezza. E un falso allarme. Il sistema ha evitato I'accesso dove
non era necessaria alcuna prevenzione. Questo, unito alla convinzione diffusa che i “cattivi”
troveranno un qualche modo per aggirare il sistema, dimostra quale colossale spreco di denaro
tutto ciod rappresenti.

L'ennesimo articolo riguardante dati sensibili trovati su hard disk usati:
<http://www.timesonline.co.uk/article/0,,2-1487674,00.htmI>

Serie di link interessanti sulle serrature, compresa un'‘interessante forzatura della serratura
Winkhaus Blue Chip:
<http://connectmedia.waag.org/toool/21c3.wmv=>




Un'analisi davvero impressionante sulla tecnologia RFID di Texas Instruments utilizzata in svariati
sistemi di sicurezza, quali immobilizzatori di veicoli e il sistema SpeedPass di ExxonMobil. Errore
numero 1: I'algoritmo crittografico & un cipher proprietario a 40 bit.

<http://rfidanalysis.org/>

RFID Washer: pio desiderio.
<http://www.rfidwasher.com/>

Bidoni della spazzatura che vi spiano:
<http://www.guardian.co.uk/online/story/0,3605,1410921,00.html>

Chiamo questo genere di cosa “governo incorporato”: tecnologie hardware e/o software messe
all'interno di un dispositivo per assicurarsi che rispettiamo la legge. Naturalmente anche in questo
caso vi sono rischi di sicurezza.

Il Governo degli Stati Uniti vietera di portare accendini sugli aerei:
<http://www.washingtonpost.com/wp-dyn/articles/A24774-2005Feb14.htm|>

Il Government Accountability Office (GAO) ha pubblicato un rapporto dal titolo: “Aviation Security:
Measures for Testing the Impact of Using Commercial Data for the Secure Flight Program”
[Sicurezza aerea: Misure per testare l'impatto derivante dall'utilizzo di dati commerciali per il
Programma Secure Flight].

<http://www.gao.gov/cqi-bin/getrpt?GAO-05-324>

Una ricerca davvero interessante sul riconoscimento a distanza dei dispositivi. Sostanzialmente, lo
studio dimostra come & possibile identificare singoli computer attraverso Internet grazie alle
irregolarita delle loro frequenze di clock.

<http://www.cse.ucsd.edu/users/tkohno/papers/PDF/>

La riserva d'acqua di Melbourne puo essere controllata via Internet:
<http://theage.com.au/articles/2005/03/07/1110160730005.htmlI>

Reset di password attivati via comandi vocali:
<http://www.microsoft.com/speech/solutions/password/default. mspx>

La vera bellezza di questo sistema e che non richiede la presenza di un impiegato del servizio
clienti che interagisca con l'utente. Ho visto statistiche che mostrano come il 25% di tutte le
chiamate agli help desk provengano da persone che hanno dimenticato la loro password; tali
chiamate costano circa 20 dollari I'una e portano via una media di 10 minuti I'una. Un sistema del
genere offre una buona sicurezza e un risparmio di denaro. Non & perfetto, ma non lo sono
nemmeno le password...

Dati satellitari non militari resi segreti per ragioni di “sicurezza”, ma in realta per nessuna ragione
valida:
<http://spaceflightnow.com/news/n0503/020bserving/>

Un'altra minaccia per la sicurezza che sa molto di trama da film: aerei senza equipaggio:
<http://jef.raskincenter.org/unpublished/next_time_can_be_worse.htm|>

Ottimo articolo tecnico sui network di bot: come funzionano, chi li usa e come, e il modo per
rintracciarli:
<http://www.honeynet.org/papers/bots/>

Si tratta di un'analisi affascinante, e dettagliata, su cido che occorrerebbe per distruggere la Terra:
materiali, metodi, realizzabilita, passi necessari. Se da un lato il DHS pud considerarlo un manuale



per terroristi e farlo eliminare da Internet, dall'altro le buone notizie sono queste: cancellare il
pianeta non € un compito molto facile.
<http://ned.ucam.org/—sdh31/misc/destroy.html>
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Lo hack degli URL in Unicode

Molto tempo fa ho scritto dei rischi di sicurezza di Unicode. Questo € un esempio del problema.
Qui c'é una dimostrazione: & una pagina Web che sembra essere www.paypal.com, ma non si
tratta di PayPal. Tutto fa pensare che sia www.paypal.com, dalla barra dell'indirizzo, al link che si
attiva quando ci passiamo sopra con il puntatore.

Lo hack funziona sostituendo un carattere Unicode alla prima “a” in PayPal. Quel carattere Unicode
assomiglia a una normale “a”, ma non & una “a”. L'attacco funziona persino sotto SSL.

Ecco il codice sorgente del link: <http://www.p&#1072;ypal.com/>

La comunita Unicode sta lavorando per ovviare a questi problemi. Hanno una bozza di rapporto
tecnico per la quale stanno cercando commenti. Una soluzione richiedera sforzi concertati, poiché
Vi sono coinvolti diversi tipi di problematiche (in un certo qual modo, I’hack qui descritto &€ uno dei
casi piu semplici).

Sito Web demo:
<http://www.shmoo.com/idn/>

Ulteriori informazioni:
<http://secunia.com/multiple browsers idn_spoofing test/>
<http://www.boingboing.net/2005/02/06/shmoo_group_exploit _.html>

Il mio articolo originario:
<http://www.schneier.com/crypto-gram-0007.htmI|#9>

La bozza del rapporto tecnico Unicode:
<http://unicode.org/reports/tr36/>
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GhostBuster

Microsoft Research ha sviluppato una cosa chiamata GhostBuster (acchiappafantasmi), un
programma prototipo che rileva software arbitrariamente persistente e nascosto, come i rootkit, i
Trojan e i keylogger. E un'idea davvero elegante, basata su una semplice osservazione: per
essere persistente, il rootkit deve esistere sul disco da qualche parte, ma per nascondersi deve
mentire ai programmi attivi all'interno del sistema operativo infetto.

Ecco come funziona: I'utente ha il programma GhostBuster su un CD. Inserisce il CD nel lettore e
dall'interno del sistema operativo (probabilmente corrotto), il programma di controllo parte:



blocca tutti gli altri programmi utente, svuota le cache, e poi esegue un checksum completo di
tutti i file sul disco e una scansione di tutte le chiavi del Registro che possano avviare in
automatico il sistema, scrivendo i risultati in un file sull'hard disk.

L'utente poi deve premere il tasto di reset. Il CD avviera il proprio sistema operativo, e la
scansione sara ripetuta. Qualsiasi differenza fra la seconda e la prima scansione indichera la
presenza di un rootkit o di altro software nascosto, senza il bisogno di sapere di quali particolari
rootkit si tratta né i checksum specifici di tutti i programmi installati sul disco.

Semplice. Intelligente. Elegante.

Per ingannare GhostBuster, il rootkit deve: 1) rilevare che un tale programma di controllo € in
azione e non mentire ad esso oppure cambiare I'output che viene scritto su disco (in tale limite,
questo diventa il problema piu grosso per chi progetta il rootkit), 2) integrarsi nel BIOS invece che
nel sistema operativo (difficoltoso, diverso da piattaforma a piattaforma, e non sempre possibile),
oppure 3) rinunciare ad essere persistente o nascosto. In questo modo non verranno eliminati
completamente i rootkit, ma di sicuro € un colpo mortale per i rootkit persistenti.

Ovviamente, il concetto potrebbe essere adottato per qualsiasi altro sistema operativo.

Questa & un'ottima idea, ma c'é un grosso problema: GhostBuster € solo un prototipo di ricerca,
per cui non é possibile averne una copia. Ancora peggio, Microsoft non ha progetti per renderlo
uno strumento commerciale.

Questa €& un'idea troppo buona per essere abbandonata. Microsoft, se mi senti, dovresti rilasciare
questo strumento al resto del mondo. Rendilo di dominio pubblico. Rendilo persino open source. E
un'ottima idea, ed e giusto che tu ne abbia il merito.

C'e@ qualche altra compagnia di sicurezza in ascolto? Realizzate e vendete una cosa simile. C'é
qualcuno la fuori che cerca una buona idea per un progetto open source? Qui ce n'€ una davvero
buona.

Nota: non so se Microsoft abbia brevettato o meno quest'idea. Se lo ha fatto e non rilascia il
programma, si vergogni. Se non lo ha fatto, buon per lei.

Resoconto tecnico:
<http://research.microsoft.com/research/pubs/view.aspx?type=Technical%20Report&id=775>
oppure <http://makeashorterlink.com/?H3BC12CAA>
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Le News di Counterpane

Schneier interverra alla Computers, Freedom and Privacy Conference a Seattle il 13 aprile, in una
tavola rotonda sui passaporti RFID:
<http://www.cfp2005.0rg/>
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Note di sicurezza da ogni dove: furto di identita agli armadietti dei campi da golf

Quando qualcuno va a giocare a golf in Giappone, gli viene fornito un armadietto in cui depositare
i propri oggetti di valore. In genere, al campo da golf in questione, vi sono armadietti con chiusure
a combinazione elettronica. L'utente stesso si sceglie un codice e mette al sicuro i propri valori.
Naturalmente esiste una “backdoor” — nel vero senso della parola -- a cui accedere agli
armadietti, nel caso qualcuno si dimentichi il proprio codice di sblocco. Inoltre, la backdoor
permette all'amministratore di questi armadietti di leggerne tutti i codici di accesso.

Ecco la frode: un gruppo di ladri hanno operato in complicita con I'amministratore degli armadietti
per aprirli tutti, copiare le carte di debito dei giocatori di golf e rimetterle al loro posto prima che i
legittimi proprietari avessero finito di giocare a golf. In molti casi, per chiudere i propri armadietti,
i giocatori di golf hanno usato lo stesso codice che usano per il PIN del loro Bancomat, percio i
ladri hanno ottenuto anche quello. Poi hanno rubato moltissimo denaro da svariati sportelli
Bancomat.

Vi sono alcuni elementi che rendono questa frode ancor piu grave. Anzitutto, a differenza di
quanto accade negli Stati Uniti, gli sportelli Bancomat in Giappone non hanno limite: & possibile
prelevare letteralmente tutto quel che uno possiede sul conto. In secondo luogo, le vittime non si
rendono conto di quel che é accaduto finché non usano le loro carte e i loro Bancomat da qualche
parte. In terzo luogo, le vittime, visto che giocano a golf in queste costose strutture, sono
solitamente uomini molto ricchi. Infine, a differenza di quanto accade negli Stati Uniti, le banche
giapponesi non coprono gli ammanchi derivati da furto.

Link:
<http://www.asahi.com/english/opinion/TKY200501250125.html>
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Il Canile: Xavety

E passato molto tempo dall'ultima volta che ho sbattuto nel Canile un qualche prodotto
crittografico. CHADSEA (Chaotic Digital Signature, Encryption, and Authentication, ovvero Firma,
Crittografia, Autenticazione Digitale Caotica) non & divertente come certi altri prodotti, ma non &
meno meritevole del Canile.

Leggete la parte intitolata “Testing the Encryption Algorithm” [Verifica dell'Algoritmo
Crittografico]: “Per verificare I'affidabilita e I'indipendenza statistica della crittografia, sono stati
condotti svariati test diversificati, come i test segnale/rumore, la suite di test ENT (Walker, 1998),
e la Suite di Test Statistici del NIST (Ruhkin et al., 2001). Tali test sono di vasta portata, per cui
la descrizione dei singoli test & oggetto di pubblicazioni distinte, tutte disponibili su questo sito
Web. Si prega di seguire i rispettivi link”.

Sicuro. Tutto quel che hanno fatto per dimostrare che il loro algoritmo € sicuro é stata una serie di

test statistici. Burla da incantatori, senza dubbio.

L'algoritmo:
<http://www.xavety.com/Method.htm>




Riconoscere le prese in giro in ambito crittografico:
<http://www.schneier.com/crypto-gram-9902.html#snakeoil>
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Sensitive Security Information (SSI)

Per decenni, il Governo degli Stati Uniti ha disposto sistemi per la gestione dei segreti militari. Le
informazioni possono essere classificate come Confidenziali (Confidential), Segrete (Secret), Top
Secret, oppure in una delle molteplici “sezioni” che stanno sopra il livello Top Secret. Le procedure
per trattare informazioni segrete sono sempre state rigide: argomenti segreti non potevano essere
discussi usando linee telefoniche normali, informazioni segrete non potevano essere processate su
computer insicuri, documenti segreti dovevano essere conservati in casseforti ben chiuse, e cosi
via. Le procedure erano estreme perché il presunto avversario era estremamente motivato,
economicamente ben fornito, e preparato tecnicamente: I'Unione Sovietica.

Si potrebbe contestare la decisione del governo di rendere segreta una certa informazione e non
un'altra, o l'intervallo di tempo in cui certi dati sono rimasti segreti, ma se si presume che quelle
informazioni dovevano rimanere segrete, allora le procedure avevano un senso.

Nel 1993, il Governo degli Stati Uniti cred una nuova categoria per classificare le informazioni:
Sensitive Security Information. Le informazioni in questa categoria, come definito da una corte di
Washington DC, erano limitate a dati riguardanti l'incolumita dei passeggeri delle linee aeree.
Questo fu largamente esteso nel 2002, quando il Congresso cancello le parole “passeggeri delle
linee aeree” e cambio “incolumita” in “sicurezza”. Al momento vi sono moltissime informazioni
coperte da questo grande “ombrello”.

Anche in questo caso si potrebbe contestare cio che il governo decide di inserire in questa
categoria, e sostenere che questa categoria sia stata creata piu che altro per tenere all'oscuro il
pubblico sui meccanismi interni al governo, ma questo pud essere oggetto di una distinta
discussione. Non si puo discutere sulla meccanica di una serratura senza parlare di cid che la
serratura dovrebbe proteggere, ma & possibile discutere sulla serratura e quel che essa protegge
senza mettere in discussione se proteggere quel che viene protetto sia 0 meno una buona idea.
SSI é stata creata per proteggere informazioni contro una possibile minaccia terroristica.
Assumiamo per un momento che vi siano delle informazioni che devono essere protette, e che i
terroristi siano quelli da cui & necessario proteggerle.

Le regole relative alle informazioni SSI sono molto meno rigide rispetto a quelle viste per le
informazioni segrete tradizionali. Prima che qualcuno possa avere accesso a informazioni segrete,
egli deve ottenere una speciale autorizzazione governativa. Prima che qualcuno possa avere
accesso a informazioni SSI, egli deve semplicemente firmare un Non Disclosure Agreement. Se
qualcuno divulga informazioni segrete, viene processato per reati penali. Se qualcuno divulga
informazioni SSI, viene processato per reati civili.

Le SSI possono essere inviate in messaggi e-mail in chiaro; é sufficiente un allegato protetto da
password. Un individuo puo portarsi a casa delle informazioni SSI, leggerle a bordo di un aereo e
parlarne in luoghi pubblici. Le persone a cui vengono affidate le informazioni SSI non dovrebbero
riferirle a coloro che non sono autorizzati a conoscerle, ma € un compito maggiormente legato al
singolo individuo fare in modo che questo non accada. Assomigliano piu a informazioni aziendali
confidenziali che non a segreti militari governativi.



Ovviamente, le informazioni SSI sono piu facili da rubare che non le classiche informazioni
segrete. Questo € il compromesso di sicurezza: la minaccia € minore, dunque le contromisure di
sicurezza sono minori.

Il Governo degli Stati Uniti non ha davvero avuto scelta e ha dovuto creare questo livello di
segretezza, visto il genere di informazioni con cui doveva lavorare. Ad esempio, la watch list
antiterrorismo é SSI. Se la lista cade in mani sbagliate, potrebbe essere un danno per la sicurezza
nazionale. Ma pensiamo a quante persone hanno la necessita di accedere alla lista. Ogni
compagnia aerea ha bisogno di una copia, in modo da poter determinare se uno dei propri
passeggeri € presente sulla lista. E questo non e limitato alle compagnie aeree nazionali, ma
anche a quelle estere -- comprese quelle che potrebbero non concordare con la politica estera
americana. | dipartimenti di polizia, sia all'interno che all’'esterno degli Stati Uniti, hanno bisogno
di avere accesso alla lista. Ritengo che piu di 10.000 persone hanno attualmente accesso alla
lista, e non e possibile dare a tutte loro un'autorizzazione speciale governativa. O il Governo degli
Stati Uniti allenta le regole su chi pud consultare la watch list, oppure la lista non viene utilizzata
nei modi voluti dal Governo stesso.

D'altro canto, la minaccia € completamente diversa. | livelli e le procedure di segretezza militare
furono sviluppati durante la Guerra Fredda ed erano commisurati alla minaccia sovietica.
L'avversario terroristico €& piu sparso, meno dotato economicamente, meno preparato
tecnicamente. Le regole per il trattamento delle informazioni SSI hanno molto piu senso di quelle
militari di fronte a questo genere di avversario.

Sono colpito dalle regole SSI del Governo USA. Si pud sempre contestare la necessita di
mantenere una certa informazione segreta o meno ed affermare che categorie come la SSI
possano essere utilizzate per condurre operazioni governative in segreto. Quasi ogni cosa che il
governo tiene segreta non dovrebbe essere mantenuta segreta, e nella maggior parte dei casi
I'apertura migliora davvero la sicurezza. Ma se si tiene la segretezza come assunzione di base,
allora la SSI definisce una serie di regole di segretezza piu che ragionevoli contro una minaccia
nuova.

Il background su SSi:
<http://www.cjog.net/background_ssi_sensitive security in.html>

Le normative TSA sulla protezione di informazioni SSI:
<http://www.fas.org/sgp/news/2004/05/fr051804.htmli>

Controversie intorno a SSI:
<http://www.fas.org/sgp/crs/RS21727.pdf>

Il mio articolo che spiega perché spesso la segretezza non € un bene per la sicurezza:
<http://www.schneier.com/crypto-gram-0205.html#1>
<http://www.cryptogram.it/maggio02.htm#al> (traduzione)

Il Direttore del National Security Archive alla George Washington University sui problemi derivanti
da troppa segretezza:
<http://www.gwu.edu/~nsarchiv/news/20050302/index.htm>
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Commenti dei lettori

Da: “Marc A.” <marcusi@mac.com>
Oggetto: Priorita nelle linee GSM

Il GPS & divenuto un meccanismo di sincronizzazione standard per reti di comunicazione
SDH/SONET. Chiudere completamente il sistema GPS costringerebbe i multiplexer presenti in tali
reti a riportarsi su un clock interno, con dati di precisione che lo farebbero andare fuori sincronia
con il resto della rete nel giro di un giorno circa. Questo impedirebbe in modo efficace il
funzionamento dei maggiori link di telecomunicazione (+150 Mb/s) per TUTTI gli utenti (compresi
i servizi di emergenza) e di conseguenza sarebbe un elemento importante nelle decisioni di un
qualsiasi gruppo di risposta all'emergenza informato. Riattivare il meccanismo di Selective
Availability [Disponibilita Selettiva] e introducendo il jittering per i ricevitori non-S/A é, quindi,
una alternativa maggiormente percorribile.

Per quanto riguarda il GSM, tale sistema ha avuto per anni un meccanismo di impostazione
chiamata e di priorita handoff (la stessa funzionalita viene sfruttata durante una chiamata di
emergenza al 112), che € in grado di dare precedenza a determinati utenti. Cio significherebbe
non soltanto la possibilita di una disponibilita divisa in livelli di priorita, ma anche I'inibizione totale
dell'accesso alla rete, eccetto i servizi di emergenza specificati (polizia, ambulanze, ecc.).

Il 3GPP ha un progetto per implementare tale meccanismo nelle reti WCDMA/UMTS (Multi-Level
Precedence and Pre-emption -- MLPP), ma comprende inoltre una struttura di prelazione che
sarebbe in grado di escludere un utente da una connessione voce/dati in corso per rendere
disponibili le risorse di rete ad un altro utente con maggiore priorita.

Riferendomi agli attentati dinamitardi in Spagna, se da un lato concordo sul fatto che le vittime e
il grande pubblico hanno un‘esigenza legittima nel richiedere servizi di telecomunicazione in tempi
di crisi, dall'altro ritengo che privarli di quella possibilita non significa tecnicamente sconnettere
anche i “buoni” allo stesso tempo.

Naturalmente, implementare tutto questo sarebbe semplicemente una cattiva idea. Probabilmente
causerebbe un trauma ancor piu grande per il pubblico e non farebbe nulla di efficace per colpire
dei terroristi ben preparati i quali, anticipando questa mossa, avrebbero pronti dei piani
alternativi. Intendevo solamente dare una chiarificazione tecnica: il sistema GSM (quello utilizzato
principalmente in Spagna), ben progettato e ingegnerizzato qual €, offre tra le sue funzionalita la
selective availability.

Da: Matthew Rubenstein <email@mattruby.com>
Oggetto: Il controllo dei dati personali

Il problema del controllo dei propri dati, una volta che questi escono dalla nostra sfera di
controllo, & essenziale per la nostra Era dell'Informazione. La gente continua a rubarsi i dati
vicendevolmente. Inevitabilmente, continua a condividerli con altri che sono a loro volta non
autorizzati e che rappresentano la vera minaccia. Questo vale per i dati dei media, come gli album
musicali e per i dati personali, come le informazioni di identita registrate. Il problema legale, cioé
chi ha il diritto di copiare dati, viene affrontato dalla legge sul copyright e viene oggi fatto
rispettare con un'aggressivita senza precedenti dall'industria dei media e dai governi sotto cui
opera. Questo perché le aziende riconoscono che il copyright € il loro principale strumento per
mantenere il controllo, e che affronta il cuore del loro problema: chi pud copiare i dati che
rappresentano il loro intero prodotto e valore commerciale. Anche i dati personali sono copiabili



soltanto da chi ne ha il diritto, a partire dalla sorgente di tali dati: I'individuo. Perd non abbiamo la
stessa documentazione legale dei nostri diritti, la stessa organizzazione per proteggerli, lo stesso
zelo legale per farli rispettare, come fanno i proprietari dei dati aziendali. Il centro dell'intero
problema & proprio qui: fare in modo che il nostro sistema legale protegga il nostro copyright sui
nostri dati personali con, almeno, la stessa efficacia con la quale protegge i copyright sui dati
aziendali. Dovrebbe essere piu semplice, visto che le violazioni del copyright personale sono meno
frequenti, meno costose per ogni singola violazione, e perpetrate da un gruppo di persone piu
piccolo in un sistema piu centralizzato, un po' come le tradizionali violazioni di copyright nell'epoca
precedente la condivisione di file nei sistemi peer-to-peer. Dovremmo ottenere una maggior
protezione con un minor sforzo, molto prezioso per noi nel proteggere le nostre vite, piu di quanto
lo sia anche nella protezione di certi modelli di business passeggeri.

Il nostro copyright & per default una copia singola dei dati personali trasmessi al destinatario.
Quella copia puo essere duplicata e archiviata solo per la durata e I'ambito della transazione in cui
eé stata trasmessa. Una volta che quella transazione & completa, non pud essere copiata o
trattenuta; non pud essere copiata per nessun altro destinatario (anche se é all'interno della
stessa organizzazione) a meno che non sia strettamente necessaria per completare la transazione
originaria. Non puo, inoltre, essere archiviata al di la di tali restrizioni. L'ambito dei destinatari e
della durata dell'archiviazione, impliciti nella definizione di quella transazione, possono essere
richiesti dal mittente della copia, prima del trasferimento e della sua licenza limitata di copyright.
Ogni distribuzione che va oltre quei limiti richiedera il permesso esplicito del mittente, e non &
trasferibile oltre tale nuova transazione, con le stesse restrizioni della transazione originaria, che
si rifletteranno sul nuovo ambito e sulla nuova durata. Un numero finito di gradi di separazione dal
possessore del copyright pud essere specificato nella transazione originaria, oppure richiesto in un
secondo momento, oppure pud essere emanata una licenza priva di limitazioni, ma il default &
rappresentato dall'ambito e dalla durata del completamento della transazione originaria soltanto.
Questi dati ci appartengono: hanno un valore quando vengono condivisi, e stiamo distribuendo un
valore troppo grande quando li condividiamo senza restrizioni -- per non parlare del danno
enorme quando una ulteriore condivisione (presupposta o meno) li diffonde a macchia d'olio.

Le regole basilari sono preposte per proteggere i nostri dati personali con la legge sul copyright.
Le leggi europee sulla privacy gia dimostrano come le aziende possano prosperare senza
necessariamente avere un accesso completo ai dati personali di tutti. Le tipologie di furto di
identita che stiamo sperimentando, come il crack di T-Mobile, o come gli scandali ChoicePoint e
SIAC di cui si & saputo questo mese, stanno certamente contribuendo a un'ondata globale di
richiesta di protezione dei diritti. Insieme allo spam, al phishing e ad altri tipi di furto di identita,
c'é sicuramente il presupposto per un enorme supporto di pubblico ai fini di ottenere un mandato
di protezione governativa che colpirebbe al cuore tutti questi attacchi. Il Copyright & gia un diritto:

occorre che il governo che paghiamo inizi a proteggerlo, e a proteggerci.

Da: Jake Appelbaum <jacob@appelbaum.net>
Oggetto: Hacking ai danni di T-Mobile

Verso la fine dello scorso anno, ero in contatto con il CSO di T-Mobile a causa di una grave falla
nella loro piattaforma voicemail. Agli inizi di febbraio 2005 la vulnerabilita era ancora presente.
Usando il mio sistema PBX personalizzato sono in grado di entrare in una qualsiasi delle loro
caselle voicemail _per default_. Quando ho spiegato la cosa al loro CSO, egli mi disse che erano a
conoscenza del problema, che non avevano intenzione di porvi rimedio in un intervallo di tempo
ragionevole, e poi mi offri un posto di lavoro. Ottenere un'offerta di lavoro che aveva tutta l'aria di
essere un incubo mi fece un po' sorridere, ma come cliente ero esterrefatto.



Cosi ho svolto una piccola indagine su piu di 30 compagnie di telefonia fissa e cellulare negli USA
e nel Canada. Il risultato: T-Mobile era la piu vulnerabile a questo tipo di exploit per quanto
riguarda la sicurezza del sistema voicemail. Loro lo sanno e non gliene importa niente.

Come funziona e piuttosto semplice. Si tratta al tempo stesso di un attacco denial-of-service verso
lI'utente (che non pud avere accesso alla propria voicemail finché la state usando voi) e di una
grave violazione della privacy.

In ogni caso, falsificate I'ANI (Automatic Number Identification) del vostro bersaglio, chiamate il
suo numero di accesso open tree e voila, accesso garantito. Ora siete voi l'utente, e potete creare
impostazioni, mandare messaggi impersonando qualcun altro e, sostanzialmente, avete il totale
controllo dell’account. Assolutamente terribile.

Il CSO sembrava credere che la privacy e la sicurezza non vanno a braccetto; mi € sembrato
minimizzare l'intero episodio come fosse una problematica di pura privacy soltanto.

Da: charles werbick <heihosha@yahoo.com>
Oggetto: La fine di Carnivore

L'FBI ha avuto un altro incentivo, oltre alla convenienza economica, per terminare Carnivore in
favore di soluzioni software di terze parti per la sorveglianza via Internet.

Carnivore era soggetto a supervisione governativa. All'FBI era richiesto di stendere un rapporto
trimestrale per il Congresso, descrivendo la natura e la portata delle loro attivita di spionaggio via
rete. Ora che Carnivore non c'é piu, la sorveglianza continua senza alcuna supervisione. Quello da
cui si sono realmente liberati sono gli occhi attenti dei nostri rappresentanti a Washington.

Da: Michael Hammer <MHammer@ag.com=>
Oggetto: La maledizione della “Domanda Segreta”

La sua speranza che le cose sarebbero piu difficili se si dimenticasse la risposta alla domanda
segreta € in realta una falsa speranza. Ho avuto di recente questa esperienza quando ho ricevuto
la mia nuova carta AMEX. Quando ho visitato il sito per attivare la carta, ecco la “domanda
segreta” (il compleanno di mia madre). Avendo precedentemente inserito una stringa casuale e
non ricordandomi che cosa avessi scritto, ho dovuto chiamare il numero verde. Le stupide opzioni
vocali automatizzate volevano che io inserissi il nhumero della carta e poi il compleanno di mia
madre. Alla fine ho parlato con un operatore vero e proprio.

E qui arriva il bello. L'operatrice voleva sapere il mio indirizzo a scopo di verifica. Poi voleva il
codice a 4 cifre sulla carta (quello sopra il numero della carta). Tutto qui.

Per cui se qualcuno avesse rubato la carta, avrebbe avuto la possibilita di attivarla semplicemente
possedendola e sapendo il mio indirizzo (che é sulla custodia porta-carta).

Il processo diventa di gran lunga meno sicuro quando uno non conosce la risposta alla domanda

segreta.

Da: Anonimo
Oggetto: Risposta a: Una banca denunciata per una transazione non autorizzata



Le banche non possono essere responsabili per clienti che non trattano le loro informazioni di login
in maniera appropriata, nello stesso modo in cui uno staff IT non pud essere responsabile per
quegli utenti che divulgano le loro informazioni di login aziendale. Possiamo cercare una frode
basata su molte cose, ma a parte verificare personalmente ogni transazione, non vedo alcuna
soluzione ragionevole a questo problema. Vi sono delle tecnologie che permettono ai clienti di
verificare elettronicamente le transazioni che stanno per applicare ai loro conti, ma il problema di
queste tecnologie & che richiedono l'interazione con il cliente -- se questi non ferma la
transazione, essa procedera; se non si autenticano quel giorno o non possono raggiungere un
computer, allora le transazioni procederanno comunque.

Una transazione proveniente dal conto online di qualcuno appare legittima ai sistemi bancari se
viene accompagnata da valide credenziali di autenticazione. La buona notizia € che queste
transazioni possono essere tracciate e fatte risalire a indirizzi IP, che & senz'altro di aiuto nella
ricerca di un crimine. Grandi banche come la BOA sono famose per non essere di aiuto nel caso un
cliente subisca una frode sul proprio conto corrente, ma non tutte le banche si comportano cosi.
La vera soluzione per le banche sarebbe quella di educare maggiormente i propri clienti in materia
di sicurezza, anche se cido comporterebbe tenere dei corsi e persino inserire nella pagina Web della

banca il link a un sito di un certo esperto di sicurezza...

Da: “Steven Shaer” <steves@videosave.net>
Oggetto: Secure Flight

Lo scopo di Secure Flight € quello di proteggere l'industria delle compagnie aeree da un altro
disastro che la danneggerebbe e che di conseguenza indebolirebbe I'intera nazione. Se accadesse
un altro dirottamento come quello dell'l1l settembre e un conseguente calo del traffico aereo, la
gia fragile industria delle compagnie aeree andrebbe in mille pezzi e smetterebbe di esistere cosi
come la conosciamo. Non sarebbe una buona cosa. Spostare i terroristi verso i centri commerciali
€ un sistema per evitarlo.
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CRYPTO-GRAM ¢ una newsletter mensile gratuita che offre riassunti, analisi, approfondimenti, e
commenti sulla sicurezza (informatica e in generale) e sulla crittografia.

La versione italiana € curata da Communication Valley SpA http://www.communicationvalley.it/.
Per iscriversi o cancellarsi andare all’indirizzo http://www.cryptogram.it/.
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