CRYPTO-GRAM
15 dicembre 2003

Scritta da Bruce Schneier
Fondatore e CTO di Counterpane Internet Security, Inc.

Edizione italiana curata da Communication Valley SpA

E-mail: schneier@counterpane.com
Web: <http://www.schneier.com> oppure <http://www.counterpane.com=>

CRYPTO-GRAM ¢ una newsletter mensile gratuita che offre riassunti, analisi, approfondimenti,
e commenti sulla sicurezza (informatica e in generale) e sulla crittografia.

Fh KEAK AAE AKX AAXAXAXAXA AXxAXAAAAXAkAkhkh kxkhkhhAhiAxihxihixkh

In questo numero:

Blaster e il black-out del 14 agosto
Le News di Counterpane
Crypto-Phone

Il Canile: Amit Yoran

Le ristampe di Crypto-Gram
Crittografia quantica

News

Novita su “Beyond Fear”

Il voto computerizzato ed elettronico
Commenti dei lettori

Bk = = e e o R IR R AR R i S e S S S S e e e e i S R R R R R R

Blaster e il black-out del 14 agosto

E stato Blaster a causare il black-out del 14 agosto scorso? Le analisi ufficiali dicono di no, ma
non sono molto convinto.

Secondo il rapporto “Interim Report: Causes of the August 14th Blackout in the United States
and Canada” [Cause del black-out del 14 agosto che ha colpito Stati Uniti e Canada],
pubblicato a novembre e basato sulle ricerche approfondite di una commissione di funzionari
governativi e dell'industria, il black-out & stato provocato da una serie di guasti.

La catena di eventi ha avuto inizio alla FirstEnergy, una compagnia elettrica dell'Ohio. Da i,
una serie di errori causati da uomini e da computer hanno aggravato e ingigantito un problema
altrimenti secondario. E dato che non si sono attivati i sistemi d'allarme critico, i lavoratori
della FirstEnergy non hanno arrestato la “cascata” perché non sapevano che cosa stesse
accadendo.

E a questo punto che, a mio avviso, potrebbe essere entrato in gioco Blaster. Il rapporto
specifica una precisa cronologia dei vari guasti e malfunzionamenti. Alle 14:14 EDT, “il
software di allarme e di logging” della sala di controllo della FirstEnergy non ha funzionato.
Questo software di allarme “forniva indicazioni visive e acustiche nel caso le condizioni di una

parte fondamentale dell'apparecchiatura fossero cambiate da ‘accettabili’ a ‘problematiche’™.
Naturalmente nessuno era a conoscenza del guasto.



Sei minuti dopo, “parecchie” console di controllo remoto hanno smesso di funzionare. Alle
14:41 si é guastato il server principale adibito alle funzioni di allarme. | suoi servizi sono
passati ad un computer di backup, che si & guastato alle 14:54.

Tutto questo non sembra forse un worm che si sta facendo strada attraverso i computer
operativi di FirstEnergy?

Secondo il rapporto, “...per piu di un'ora nessuno all'interno della sala di controllo di
FirstEnergy si € reso conto che le macchine non stavano funzionando correttamente, anche se
lo staff tecnico di supporto era al corrente del problema e stava facendo il possibile per
risolverlo...”

E tutto questo non suona forse come uno staff tecnico al lavoro per eliminare un worm dal
network aziendale?

Questo grave ed esteso malfunzionamento informatico & stato critico nei confronti
dell'interruzione di corrente a cascata. Il rapporto prosegue: “Chi opera nelle centrali elettriche
conta moltissimo sugli allarmi acustici e a video, e sui log di allarme, per mostrare ogni
cambiamento significativo nelle condizioni dei propri sistemi. Dopo le 14:14 EDT del 14 agosto,
gli operatori della FE stavano lavorando in una situazione davvero limitata senza questi
strumenti. Ed erano esposti ad un pericolo ulteriore, perché non sapevano di lavorare senza
allarmi, e non si sono resi conto che le condizioni del sistema stavano cambiando”.

Nel rapporto vengono menzionate altre anomalie dei sistemi informatici. Alla Midwest
Independent Transmission System Operator, un‘agenzia regionale che tiene sotto controllo la
distribuzione elettrica, c'é una macchina chiamata “state estimator” [lett. “verificatore di
stato”]. Si tratta di un computer utilizzato per determinare se la rete elettrica presenta
problemi. Anche questo computer ha smesso di funzionare, alle 12:15. Secondo il rapporto, un
tecnico ha tentato di ripararlo ma si € dimenticato di riattivarlo quando si & assentato per
pranzo.

Il worm Blaster € apparso per la prima volta I'11 agosto, e ha infettato piu di un milione di
computer nei giorni successivi. Ha preso di mira una vulnerabilita nel sistema operativo
Microsoft. | computer infettati hanno a loro volta cercato di colpire altri computer, e in questo
modo il worm si & propagato automaticamente da computer a computer e da network a
network. Anche se il worm non eseguiva alcuna azione maligna nei computer infettati, la sua
mera esistenza attingeva a tal punto dalle risorse del sistema da mandare il computer in crash.
Per rimuovere il worm un amministratore di sistema doveva lanciare un programma per
cancellare il codice maligno; poi doveva applicare una patch alla vulnerabilita per evitare che il
computer fosse nuovamente colpito.

Secondo una ricerca di Stuart Staniford, Blaster era uno scanner sequenziale a indirizzo di
partenza casuale, e la sua velocita di scansione era di 11 IP al secondo. Un tale scanner
coprirebbe un network di classe B in circa un‘ora e 40 minuti. Gli orari delle anomalie ai
computer della FirstEnergy presentano forti analogie con la tipica situazione di una rete di
computer, tutti con indirizzi di classe B, che viene compromessa da uno scan della classe B,
forse da una macchina infetta sulla stessa rete. (Si noti che non era necessario che il network
di FirstEnergy fosse in Internet; Blaster ha infettato molte sottoreti interne).

La coincidenza dei tempi € troppo ovvia per essere ignorata. Alle 14:14 EDT, il worm Blaster
stava facendo fuori svariati sistemi lungo tutto il nordamerica. Il rapporto non spiega perché
cosi tanti computer -- sia sistemi primari, sia di backup -- alla FirstEnergy presentavano
malfunzionamenti intorno agli stessi orari, ma Blaster & di certo un ragionevole sospettato.

Purtroppo il rapporto non fa riferimenti diretti al worm Blaster e ai suoi effetti sui computer
della FirstEnergy. Il massimo che sono riuscito a trovare € il periodo seguente, a pagina 99:
“Malgrado un discreto numero di worm e virus fosse in azione su Internet e sui sistemi e i



network connessi ad Internet nel nordamerica prima e durante il black-out, le analisi
preliminari di SWG non indicano che tale attivita di worm e virus abbiano avuto un impatto
significativo sui sistemi di generazione e distribuzione della corrente elettrica. Successive
analisi di SWG verificheranno questo accertamento”.

Perché tutta questa prosa intricata? Gli autori ce la mettono tutta per assicurarci che “i sistemi
di generazione e distribuzione della corrente elettrica” non sono stati colpiti da Blaster. E i
sistemi di allarme? E evidente che sono stati tutti attaccati da qualcosa, tutti nello stesso
momento.

Questa non sarebbe la prima volta che un agente epidemico in Windows si introduce nella rete
di FirstEnergy. L'azienda ha ammesso di essere stata colpita da Slammer a gennaio.

Siamo onesti. Non so se Blaster ha causato il black-out. Il rapporto non dice che Blaster ha
causato il black-out. L'opinione prevalente € che Blaster non ha causato il black-out, ma pare
sempre piu probabile che Blaster € stata una delle molte cause del black-out.

A prescindere dalla risposta, qui c'é una morale molto importante. Mentre dei computer
collegati in rete vanno ad inserirsi sempre piu all'interno della nostra infrastruttura critica, tale
infrastruttura diventa vulnerabile non solo agli attacchi, ma anche a software e ad operazioni
approssimative. Queste vulnerabilita finiscono sempre col non essere le piu ovvie. | computer
che controllano direttamente la rete elettrica sono ben protetti, ma sono i sistemi periferici a
non essere cosi al sicuro e piu soggetti a vulnerabilita. E un attacco diretto difficilmente
procurera danni alla nostra infrastruttura, poiché le connessioni sono troppo complesse e
troppo oscure. Questi gravi malfunzionamenti su larga scala avvengono solo incidentalmente,
per esempio grazie a un worm come Blaster che infetta i sistemi proprio nel momento
sbagliato, facendo si che un minimo guasto assuma proporzioni smisurate.

Abbiamo visto worm mettere fuori uso il servizio telefonico di emergenza 911. Abbiamo visto
worm disattivare i bancomat. Niente di tutto questo era prevedibile, ma puo essere impedito.
Credo che cose di questo genere sono destinate a diventare sempre piu comuni in futuro.

Una versione preliminare di questo articolo & apparsa su news.com:
<http://news.com.com/2010-7343-5117862.htmi>

“Interim Report: Causes of the August 14th Blackout in the United States and Canada.”
<https://reports.energy.gov/814BlackoutReport.pdf>

I dati piu rilevanti sono alle pagine 28 e 29 del rapporto.

FirstEnergy fu colpita da Slammer:
<http://www.securityfocus.com/news/6868=>
<http://www.computerworld.com/securitytopics/security/recovery/story/
0,10801,84203,00.html> oppure <http://tinyurl.com/z9to>

Come i worm possono infettare reti interne:
<http://www.networm.org/fag/#enterprise>

Il black-out non & stato causato da worm:
<http://news.com.com/2100-7355 3-5111816.html>

Un articolo di news sul rapporto:
<http://www.iht.com/articles/118457.htmi>




Geoff Shively aveva parlato di possibili collegamenti fra Blaster e il black-out pochi giorni dopo
il black-out:
<http://seclists.org/lists/bugtrag/2003/Sep/0053.htmi>
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Le news di Counterpane

Piu di quattro anni fa ho fondato Counterpane Internet Security, Inc., affinché diventasse
leader mondiale nel campo dei servizi di Managed Security, e lo & tuttora. Ogni giorno, in ogni
parte del mondo, difendiamo centinaia di reti da attacchi interni ed esterni. Aiutiamo le aziende
a far fronte ai requisiti di conformita. Rendiamo Internet piu sicura. Di recente abbiamo
annunciato la nostra Enterprise Protection Suite, che riunisce Managed Security Monitoring
(monitoraggio di sicurezza gestita) e Managed Vulnerability Scanning (rilevamento gestito delle
vulnerabilitd), un Device Management completamente in outsourcing, e servizi di consulenza
sulla sicurezza. Potete ricevere uno sconto del 15% sul vostro primo anno di utilizzo dei servizi
a questo indirizzo Web:

<http://www.counterpane.com/cgi-bin/enterprise.cqgi>

E stato un ottimo terzo trimestre:
<http://www.counterpane.com/pr-20031006.html>

Offerte di lavoro:
<http://www.counterpane.com/jobs.html|>

Articolo di Schneier sulla sicurezza informatica e sulla responsabilita:
<http://www.heise.de/security/artikel/42195>

Intervista a Schneier sulla sicurezza informatica e la monocoltura:
<http://www.computerworld.com/printthis/2003/0,4814,87470,00.htm|>
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Crypto-Phone

In molti mi hanno chiesto un parere su questo prodotto: se ¢€ sicuro, se vale la pena di
acquistarlo, eccetera.

Onestamente, non lo so. Non ho testato il prodotto. Non ho esaminato il codice sorgente. Non
ne so niente di piu di quel che posso trovare scritto sul relativo sito Web.

A una prima lettura, comunque, sembra buono. Pare che sicurezza e crittografia siano state
tenute in considerazione. Il fatto che pubblichino il codice sorgente € un buon segno (anche se
non é una garanzia di sicurezza).

Nel caso trovassi alcune analisi, ne scriverd su Crypto-Gram. Fino a quel momento, le cose non
sono diverse da qualsiasi altro prodotto per la sicurezza: bisogna fidarsi di chi lo distribuisce.

Sito Web:
<http://www.cryptophone.de/>

Articoli:



<http://www.nbr.co.nz/home/column_article.asp?id=7586&cid=
3&cname=Technology> oppure <http://tinyurl.com/z9tg>
<http://www.theregister.co.uk/content/68/34096.html>
<http://star-techcentral.com/tech/story.asp?file=/2003/11/19/technology/
6747626&sec=technology> oppure <http://tinyurl.com/z9tr>
<http://economictimes.indiatimes.com/cms.dll/articleshow?msid=290188>

Raseac € un'altra azienda che realizza telefoni con crittografia:
<http://www.raseac.com.br/>
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Il Canile: Amit Yoran

Cominciamo con una domanda: se non credete sia possibile migliorare la sicurezza del codice,
che ci state a fare nell'industria della sicurezza informatica?

“Amit Yoran, il nuovo capo della divisione cyber-sicurezza del Dipartimento della Sicurezza
Nazionale, ha affermato che I'amministrazione sta valutando I'impatto di alcune proposte
regolatrici in questo ambito. Una di queste richiederebbe alle aziende di comunicare, attraverso
la Commissione di Controllo della borsa, il loro grado di preparazione nei confronti di eventuali
attacchi alle proprie reti informatiche. Mr. Yoran, in precedenza un vicepresidente della
Symantec Corp., ha detto che il dipartimento sta considerando altre misure, anche se la
tendenza é rivolta ad approcci al settore privato”.

“Per esempio, dovremmo ritenere i produttori di software responsabili della sicurezza del loro
codice o per quanto concerne eventuali falle nel loro codice?' si & chiesto Yoran durante
un'intervista. ‘In teoria, ci0o puo avere un senso. Ma in pratica, sono in possesso delle capacita
e degli strumenti per produrre un codice piu sicuro?’.

Sono esterrefatto dalla totale idiozia di questo estratto. Ma pensa davvero che scrivere codice
piu sicuro € qualcosa di troppo difficile da gestire per quelle aziende? Pensa davvero che le
compagnie stanno facendo assolutamente il meglio che possono?

Riesco a tollerare una certo livello di compiacenza verso l'industria, ma tutto questo € troppo
stupido per essere ignorato.

L'articolo:
<http://online.wsj.com/article/0,,SB107040249488089600,00.htm|>
<http://news.com.com/2008-7355-5112350.htmI|>
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Le ristampe di Crypto-Gram

Crypto-Gram e attualmente al suo sesto anno di pubblicazione. | numeri precedenti coprono
tutta una serie di argomenti legati alla sicurezza e si possono trovare tutti a questo indirizzo:
<http://www.schneier.com/crypto-gram.html>. Quella che segue & una selezione di articoli
apparsi in questo mese gli anni scorsi.

Il contrattacco
<http://www.schneier.com./crypto-gram-0212.html#1> (originale)
<http://www.crypto-gram.it/dicembre02.htm#al> (traduzione)




Osservazioni sul Dipartimento per la Sicurezza Nazionale
<http://www.schneier.com./crypto-gram-0212.htmI|#3>
<http://www.crypto-gram.it/dicembre02.htm#a3>

Il crimine, ovvero la prossima grande novita di Internet
<http://www.schneier.com./crypto-gram-0212.html#7>
<http://www.crypto-gram.it/dicembre02.htm#a7=>

Documenti d'identita nazionali:
<http://www.schneier.com/crypto-gram-0112.html#1>
<http://www.crypto-gram.it/dicembre.html#al>

I giudici puniscono le pessime misure di sicurezza:
<http://www.schneier.com/crypto-gram-0112.html#2>
<http://www.crypto-gram.it/dicembre.html#a2>

Sicurezza informatica e responsabilita:
<http://www.schneier.com/crypto-gram-0112.html|#4>
<http://www.crypto-gram.it/dicembre.html#a4>

Farsi beffe degli scanner di vulnerabilita:
<http://www.schneier.com/crypto-gram-0112.htmI|#9>
<http://www.crypto-gram.it/dicembre.htm|#a9>

Le votazioni e la tecnologia:
<http://www.schneier.com/crypto-gram-0012.html#1>

“La sicurezza non €& un prodotto; € un processo”:
<http://www.schneier.com/crypto-gram-9912.htmi#1>

La tecnologia Echelon:
<http://www.schneier.com/crypto-gram-9912.html#3>

Gli algoritmi digitali cellulari europei:
<http://www.schneier.com/crypto-gram-9912.html#10>

L'inutilita delle gare di cracking:
<http://www.schneier.com/crypto-gram-9812.html#contests>

Come riconoscere il testo in chiaro (plaintext):
<http://www.schneier.com/crypto-gram-9812.html#plaintext>
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Crittografia quantica

MagiQ Technologies sta vendendo un vero e proprio prodotto che fa uso di singoli fotoni per
scambiare chiavi su linee a fibre ottiche. | sistemi Navajo sfruttano i fotoni per trasmettere
chiavi crittografiche su linee a fibre ottiche e la sicurezza si basa sulla legge dei quanti secondo
cui un osservatore (chi intercetta, in questo caso) perturba un sistema osservandolo.

Non é nulla di nuovo. La scienza nelle sue linee base € stata sviluppata nei primi anni Ottanta,
e sono stati fatti grandi progressi ingegneristici da allora. Nella seconda edizione di “Applied
Cryptography” (alle pagine 554-557) descrivo in sintesi come funziona tutto questo processo.



Non nutro alcuna speranza per questo prodotto. Come non nutro speranze per la
commercializzazione della crittografia quantica in generale; non credo risolva nessun problema
di sicurezza che necessiti di una soluzione. Non credo che valga la pena spenderci denaro, e
non credo che verra acquistata e adottata se non da qualche tecnofilo.

Non é che la crittografia quantica possa risultare insicura; € che non occorre che la crittografia
sia piu sicura di cosi.

La sicurezza é una catena, ed € robusta tanto quanto I'anello piu debole. La crittografia
matematica, pur essendo a volte pessima, € I'anello piu forte nella stragrande maggioranza
delle catene della sicurezza. La sicurezza informatica, la sicurezza delle reti, la sicurezza delle
persone -- in questi casi le cose vanno peggio.

La crittografia € un'area della sicurezza in cui possiamo fare un buon lavoro. Sappiamo come
irrobustire quell'anello. Forse la crittografia quantica puo rendere tale anello ancor piu robusto,
ma perché preoccuparsi in questo modo? Vi sono problemi di sicurezza ben piu gravi su cui
scerverllarsi, ed ha piu senso investire del denaro per risolvere quei problemi.

E un po' come difendersi contro un aggressore che si sta avvicinando conficcando un palo
enorme nel terreno. E inutile discutere se il palo debba essere alto 25 metri o0 50 metri, perché
tanto lI'aggressore lo aggirera. Anche la crittografia quantica non “risolve” ogni cosa della
crittografia: le chiavi vengono scambiate a livello dei fotoni, ma la parte della crittazione vera e
propria é lasciata ad un normale algoritmo matematico.

Sono sempre a favore della ricerca nel campo della sicurezza, e mi ha interessato seguire gli
sviluppi della crittografia quantica. Ma in quanto prodotto, non ha futuro.

Articoli:
<http://www.theage.com.au/articles/2003/11/28/1069825960663.html>
<http://www.lightreading.com/document.asp?site=lightreading&doc_id=42929>
<http://zdnet.com.com/2100-1105_2-5103373.html>
<http://www.lightreading.com/document.asp?site=lightreading&doc_id=43459>
<http://www.globetechnology.com/serviet/story/RTGAM.20031117.
gtcrypt1117/BNStory/Technology/> oppure <http://tinyurl.com/vdue=>
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News

Un altro articolo che sostiene come il cyber-terrorismo sia un mito:
<http://news.com.com/2100-7355_3-5105732.htmlI>

Truffa bancaria ai danni dei clienti di Citibank:
<http://www.securityfocus.com/infocus/1745>

La teoria economica dello spam:
<http://www.theregister.co.uk/content/55/34063.html>

Si tratta di una vecchia frode: un uomo si serve di un virus informatico per modificare i numeri
di telefono di accesso a internet e dirottare il collegamento verso numeri a tariffazione
maggiorata, nel tentativo di guadagnare un sacco di soldi. Come costui abbia potuto pensare di
farla franca, non lo capisco.

<http://www.theregister.co.uk/content/56/33801.htmi>




Questa ¢ la versione del 1997 dello stesso attacco. Si noti che il virus abbassava il volume del
modem, in modo da ridurre le possibilita di venire rilevato:
<http://www.ftc.gov/opa/1997/11/audiot-2.htm=>

Un resoconto davvero divertente (e anonimo) di un'intervista all'Agenzia di Sicurezza
Nazionale:
<http://www.fas.org/irp/eprint/nsa-interview.pdf>

Il senatore repubblicano Orrin Hatch ha sospeso un membro del suo staff per essersi introdotto
nei computer di due senatori democratici.
<http://www.sfgate.com/cqi-bin/article.cqi?f=/news/archive/2003/11/25/national1948
EST0744.DTL> oppure <http://tinyurl.com/wntO>

<http://www.washingtonpost.com/ac2/wp-dyn/A17502-2003Nov27>

<http://informationweek.securitypipeline.com/news/showArticle.
jhtml?articleld=16401094> oppure <http://tinyurl.com/z9u7>

Qui si parla di un errore informatico che ha provocato perdite al NASDAQ. Questo mostra un
grave problema: non tutte le transazioni finanziare possono essere annullate. L'errore é stato
un grosso ordine di vendita che ha causato il tracollo del prezzo di un titolo. Molte persone
hanno agito basandosi su quelle informazioni, e quando tali informazioni si sono rivelate false,
quelle stesse persone si sono ritrovate con gravissime perdite.
<http://www.herald.ns.ca/stories/2003/12/07/fBusiness109.raw.html>

Un elenco dei piu famosi codici mai risolti e cifratori:
<http://www.elonka.com/UnsolvedCodes.html>

Una buona serie di link che trattano come ingannare i rilevatori di impronte digitali:
<http://www.optel.pl/top.htm=>
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Novita su “Beyond Fear”

Schneier terra un discorso al 92nd St Y a New York il prossimo 11 gennaio alle 19:30.
<http://www.92y.org/shop/event detail.asp?catalog=92y%5Fcatalog&
productid=T%2DLC5CMQ09> oppure <http://tinyurl.com/z9u8=>

Per promuovere “Beyond Fear”, Schneier terra una serie di incontri e firmera copie del libro:

Raleigh-Durham, NC - 12 gennaio, ore 19:00, Market Street Books
San Jose, CA - 13 gennaio, ore 19:30, Kepler's Books

Portland, OR - 14 gennaio, ore 19:30, Powell's Technical Books
San Diego, CA - 16 gennaio, ore 19:00, San Diego Technical Books

La pagina Web del libro:
<http://www.schneier.com/bf.html|>
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Il voto computerizzato ed elettronico



Vi sono decine di storie riguardanti macchine per il voto elettronico che producono risultati
sbagliati. Voti che appaiono o scompaiono misteriosamente. Voti indirizzati a una persona e
accreditati ad un'altra. Ecco due episodi dalle elezioni piu recenti: un candidato in Virginia ha
scoperto che le macchine per il voto elettronico sbagliavano nel registrare i suoi voti, e infatti
tendevano a sottrarre un voto a suo favore circa ogni cento voti. E nell'Indiana, 5.352 votanti
in un distretto di 19.000 sono riusciti a registrare 144.000 voti su una macchina per il voto
elettronico.

Questi problemi sono stati rilevati solamente perché hanno prodotto delle conseguenze visibili,
e visibilmente erronee. Problemi meno vistosi continuano a sfuggire, e per ogni caso scoperto
(anche se spesso non € possibile annullare gli sbagli) ve ne sono probabilmente decine che
passano inosservati.

I computer sono fallibili e il software inaffidabile; le macchine utilizzate per le elezioni non sono
diverse dal computer che avete in casa.

La cosa ancor piu preoccupante degli errori del software € il potenziale per un'eventuale frode.
Le aziende che producono il software delle macchine per il voto elettronico non si servono di
adeguate pratiche per la sicurezza informatica. Molto del codice sensibile viene lasciato senza
protezione sulle reti aziendali. Installano patch e aggiornamenti senza un adeguato auditing di
sicurezza. E si servono della legge per proibire una verifica pubblica delle loro pratiche. Quando
alla Diebold divennero pubbliche alcune annotazioni compromettenti, la compagnia fece
scattare denunce al fine di eliminarle. Con queste pratiche di sicurezza informatica cosi
approssimative, come possiamo essere sicuri che nessuno si sia infiltrato nella rete aziendale e
abbia modificato il software per il voto?

E dato che le elezioni sono un evento estremamente immediato e avvengono in
contemporanea, non ci sarebbero possibilita di rimediare al problema. Supponiamo che alle
prossime elezioni presidenziali qualcuno modifichi il voto di New York. Si fara votare di nuovo
la citta di New York dopo una settimana? Si rifaranno completamente le elezioni nazionali? Si
dira ai cittadini di New York che i loro voti non contano?

Ogni dibattito sul voto elettronico porta necessariamente al discorso del voto via internet.
Perché non eliminare del tutto le macchine per il voto elettronico e lasciare che la gente voti in
remoto?

I sistemi di voto online presentano un potenziale di errore e di abuso ancora piu alto. | sistemi
via internet sono estremamente difficili da proteggere, come si pud vedere dalla scia infinita di
vulnerabilitd informatiche e dall'effetto a macchia d'olio di worm e virus. Certo, sarebbe
comodo poter votare dal proprio computer a casa, ma questo darebbe nuove opportunita a
certa gente di giocare a Trucca il Voto.

E qualsiasi sistema di voto remoto ha i propri inconvenienti. La cabina elettorale offre sicurezza
contro la coercizione. 1o posso venire corrotto 0 minacciato per votare in un certo modo, ma
quando entro nella privacy della cabina elettorale posso votare come mi pare. Il voto remoto,
sia per posta o via internet, non offre questa sicurezza. La persona che compra il mio voto puo
avere la certezza di comprarlo prendendo la mia scheda vuota e compilandola al mio posto.

Negli Stati Uniti crediamo che permettere agli assenti di votare sia piu importante di questa
sicurezza aggiuntiva, e che sia probabilmente un buon compromesso. E alla gente piace questa
comodita: in California, per esempio, piu del 25% degli elettori vota per posta.

Votare, negli Stati Uniti, & particolarmente difficile per due motivi. Primo, si vota su decine di
cose diverse in una volta sola. Secondo, si pretende di avere i risultati finali entro il giorno
stesso della votazione.



Cio di cui abbiamo bisogno sono sistemi di voto molto semplici: schede di carta che possono
essere contate anche in caso di black-out. Abbiamo bisogno della tecnologia per sempilificare il
procedimento di voto, ma questa deve essere affidabile e verificabile.

Quel che suggerisco € semplice, ed € la stessa cosa che consigliano molti altri ricercatori della
sicurezza informatica. Tutte le macchine per il voto elettronico devono essere dotate di una
traccia di controllo cartacea. Costruite il macchinario elettronico che volete, fate in modo che
funzioni come volete. L'elettore esprime il suo voto, e quando ha finito la macchina stampa
una ricevuta, come fanno i bancomat. La ricevuta € la scheda di voto vera e propria. L'elettore
la controlla e poi la lascia in un apposito contenitore. Tale scatola conterra i voti ufficiali, che
saranno usati per qualsiasi verifica. Alla macchina per il voto & lasciato un primo veloce
riscontro.

Questo sistema non € perfetto, e non risolve molte problematiche di sicurezza intorno al
sistema di voto. E ancora possibile negare alle persone il diritto di voto, o riempire macchine e
contenitori con falsi voti, perdere macchine e scatole con le schede, minacciare gli elettori, ecc.
Le macchine computerizzate non rendono il voto completamente sicuro, ma dispositivi con una
traccia di controllo cartacea possono prevenire nuovi tipi di errore e tentativi di frode.

Il rapporto del CRS sul Voto Elettronico:
<http://www.epic.org/privacy/voting/crsreport.pdf>

Alcune risorse sul voto elettronico:
<http://www.epic.org/privacy/voting/>
<http://www.eff.org/Activism/E-voting/>
<http://www.verifiedvoting.org/>
<http://electioncentral.blog-city.com/index.cfm>

Proposte di legge del governo americano per rendere obbligatorio un controllo sul voto:
<http://graham.senate.gov/pr120903.htmli>
<http://holt.house.gov/issues2.cfm?id=5996>

L'episodio accaduto in Virginia:
<http://www.washingtonpost.com/ac2/wp-dyn?pagename=
article&node=&contentld=A6291-2003Nov5=> oppure <http://tinyurl.com/z9uc=>

L'episodio accaduto nell'Indiana:
<http://www.indystar.com/articles/1/089939-1241-014.htmi>

L'episodio accaduto in Nevada:
<http://www.lasvegassun.com/sunbin/stories/lv-gov/2003/dec/10/515999082.html>
oppure <http://tinyurl.com/z9ud=>

Dichiarazione del Segretario di Stato della California sui requisiti per una traccia di controllo
cartacea nel voto elettronico:
<http://www.ss.ca.gov/executive/press_releases/2003/03 _106.pdf>

L'episodio accaduto nel Maryland:
<http://www.gazette.net/200350/montgomerycty/state/191617-1.html>

Altre opinioni:

<http://www.pbs.org/cringely/pulpit/pulpit20031204.htmi>
<http://www.securityfocus.com/columnists/198=>
<http://www.sacbee.com/content/opinion/story/7837475p-8778055c.html>




Il Voter Confidence and Increased Accessibility Act del 2003 [lett. “Decreto sulla sicurezza del
votante e sull'aumentata accessibilita”]
<http://www.wired.com/news/print/0,1294,61298,00.htmI>
<http://www.theorator.com/bills108/hr2239.html>

Due miei vecchi interventi su questo tema:
<http://www.schneier.com./crypto-gram-0012.html#1>
<http://www.schneier.com./crypto-gram-0102.html#10>
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Commenti dei lettori

Da: “Preston L. Bannster <preston.bannister@cox.net>

Oggetto: Gli hacker degli aerei

A mio avviso occorre tracciare una distinzione importante fra un hacker che si insinua in un
computer altrui, e le azioni di questo “hacker degli aerei”. Nel caso in cui ci si introduca in un
computer altrui, si sta violando I'altrui proprieta a tutti gli effetti. Magari non si ha l'intenzione
di provocare danni. Magari li si provochera senza volerlo. In ogni caso si &€ un ospite non
invitato, sgradito, e che non dovrebbe trovarsi li.

La sicurezza delle strutture aeroportuali € un po' diversa. Dopo I'11 settembre abbiamo
rinunciato ad una serie di liberta, abbiamo dato piu potere al governo, e ci siamo avvicinati di
qualche passo a una certa forma di stato di polizia. La promessa che ci € stata fatta, a tutti
noi, & che in cambio avremmo ottenuto protezione, che avremmo ottenuto una certa sicurezza.
A quanto pare, Nathaniel Heatwole ha voluto verificare quella promessa. Dopotutto abbiamo
pagato per un servizio che ci € stato venduto. Nathaniel stava semplicemente provando, nel
suo piccolo, se stiamo ricevendo qualcosa per quel che abbiamo pagato.

Si e trattato di un gesto un po' sciocco? Fino a un certo punto. Senza dubbio chiunque abbia
I'abitudine di pensare alla sicurezza con un certo senso critico avrebbe stabilito da subito che
molto di quel che ci é stato venduto non vale niente. Non ha molto senso confermare cio che
gia sappiamo. D'altro canto lei non avrebbe molto lavoro se la maggioranza degli esseri umani
pensasse alla sicurezza in modi cosi attenti e ponderati :). Questa bravata racconta una storia
molto semplice da capire. Se cose come gqueste cominciassero ad essere raccontate con una
certa frequenza, si potrebbero cambiare le opinioni di un numero sufficiente di elettori. E
questa € una buona cosa.

Per restare nella sua analogia, questo assomiglia piu all'attivare tutti gli allarmi, penetrare in
casa propria e lasciare un appunto alla compagnia di sicurezza.

Le azioni di Nathaniel sono state criminose? Forse -- ma del resto come possiamo accusare
coloro a cui abbiamo venduto la nostra liberta di averci fatto una falsa promessa di sicurezza?
In un certo senso mi sembra che quest'ultimo sia un crimine ben piu grave.

Da: “David Wall @ Yozons” <david.wall@yozons.com>

Oggetto: Gli hacker degli aerei

La sua analogia sull'irrompere in casa propria e lasciare un biglietto € molto differente da quel
che ha fatto Heatwole. Lui si & regolarmente imbarcato su un aereo ed era in possesso di un



biglietto regolarmente pagato. Non € stato una minaccia per niente e per nessuno. Gli oggetti
da lui introdotti non erano neanche particolarmente pericolosi.

Ci si sente violati, se qualcuno penetra in casa nostra, ma soltanto perché lo ha fatto senza
permesso. Se un vostro ospite portasse una bistecca in casa vostra durante una cena a base di
pesce, la cosa non sarebbe piu di tanto seccante.

Non sto dicendo che é stata una mossa geniale, ma quel tipo di violazione non € molto grave,
e dovrebbe essere trattata come un reato minore, come lei appunto suggerisce. La TSA
dovrebbe smetterla con tutte queste regole di facciata, perché é proprio grazie a queste regole
che Heatwole, come lei faceva notare, rischia una condanna penale.

Cosi un ragazzo che paga il suo biglietto aereo, non crea nessuna reale minaccia, e viola una
stupida regola dovrebbe essere severamente perseguito in quanto “hacker”? La legge
dovrebbe essere fatta per proteggere e non per infastidire, per cui speriamo che quel ragazzo
non sia punito con eccessiva severita.

Da: Doug Greene <gwiz@eTransforms.com>

Oggetto: Gli hacker degli aerei

La sua analogia non € corretta, nella misura in cui il trasporto aereo viene regolato
nell'interesse pubblico e la sicurezza e responsabilita del governo. Quindi deve essere soggetta
a pubblica supervisione. Non é la stessa situazione di una dimora privata. Chi si sente violato e
in imbarazzo qui, se non l'agenzia governativa accusata di non essere in grado di assicurare
quel livello di sicurezza che dice di garantire?

Anche lei lo riconosce: “Molto di quel che la TSA svolge € una messinscena, un qualcosa che
dia l'idea di sicurezza. Mantiene le apparenze, e forse (si spera) fa in modo che eventuali
terroristi non siano cosi tanto sicuri di poter introdurre armi a bordo di un aereo.
Probabilmente no”. In ogni caso chi si serve dei servizi di trasporto aereo viene
quotidianamente infastidito nel nome di una sicurezza che non funziona. O si fa in modo che
funzioni ragionevolmente bene, oppure tanto vale ripristinare le liberta civili che sono state
infrante in nome di questi sistemi di sicurezza quantomeno disonesti.

Lei dice: “la TSA non gli ha mai chiesto di collaudare tale sicurezza”. Certo che no. E assai pil
probabile che chi viene incaricato dalla TSA di collaudare la sicurezza tendera a mantenerne
nascoste le falle agli occhi dell'opinione pubblica.

Occorrono leggi che permettano un certo tipo di verifiche indipendenti su questi sistemi di
sicurezza, nel pubblico interesse. In questo modo, bravate come quella di Nathaniel Heatwole
sono di certo migliori che non delle verifiche interessate e di parte che possono essere state
organizzate dalla TSA e non certo nel pubblico interesse.

Da: Brian T. Sniffen <bts@alum.mit.edu>

Oggetto: Gli hacker degli aerei

Credo che lei abbia commesso un grave errore nel suo articolo su Heatwole. Vi sono due punti
che lei non ha preso in considerazione, ciascuno dei quali porta a conclusioni molto diverse da
quelle da lei delineate.

In primo luogo, esiste un problema di messa a fuoco: i cosiddetti hacker che penetrano in case
0 computer altrui compiono certamente un atto criminoso. Ma dov'e la differenza fra questo e il



violare Il'altrui proprieta intellettuale? Dovremmo forse processare il prossimo ricercatore che
scopre falle di sicurezza in un software coperto da copyright? Di certo lI'azienda si sentirebbe
violata. Ma quando Matt Blaze pubblico degli scritti che spiegavano quanto insicure fossero le
serrature di casa mia, non I'ho considerato un criminale: I'ho ringraziato. E anche lei lo
ringrazio, se ben ricordo. Allo stesso tempo Schlage e moltissimi fabbri sparsi per tutto il paese
reclamavano a gran voce la sua testa.

In secondo luogo, esiste il problema della responsabilita sociale. C'e differenza fra il penetrare
in casa di qualcuno e dimostrare la presenza di una falla in un sistema di sicurezza pubblico
che si pone come difensore della pubblica incolumita. Da quel che ho capito del gesto di
Heatwole, egli non ha commesso alcun reato: ha seguito le normali procedure di imbarco della
TSA, rispettando le regole da loro imposte. Cio & ben diverso dal forzare una serratura per
introdursi in un'abitazione privata o per aggirare dei controlli di sicurezza (sia a livello di
software, sia a livello sociale). Considero le azioni di Heatwole come appartenenti alla stessa
categoria di quelle commesse da chi ha violato il DMCA e altre leggi sul copyright per mostrare
le vulnerabilita nelle macchine Diebold per il voto elettronico: esporre le menzogne o
I'incompetenza di chi custodisce la fiducia del pubblico sara anche in violazione delle leggi, ma
dovrebbe essere raramente considerato un reato.

Da: Michael Giagnocavo <mgg@Atrevido.net>

Oggetto: Gli hacker degli aerei

L'effetto sorpresa & stato un exploit su una falla di sicurezza conosciuta: I'accesso alla cabina di
pilotaggio. Non mi & possibile toccare alcun controllo quando salgo su un taxi da 5000 dollari,
ma alcune persone sono riuscite a penetrare facilmente nella cabina di pilotaggio di un aereo
da molti milioni di dollari.

Come nel caso dei buffer overflow (e delle tecniche di mitigation che possono attuare i
compilatori), eliminare la sorpresa rende semplicemente piu arduo exploitare la falla
conosciuta. Il fattore sorpresa € stato solo il loro “codice di exploit” in quell'occasione e per
quella falla di sicurezza.

Se assumiamo che quella falla non sia stata ancora chiusa (e I'accesso alla cabina di pilotaggio
non sia sprangato), che cosa potrebbe fermare qualcuno dall'asfissiare i passeggeri con un
lacrimogeno e prendere nuovamente il controllo dell'aereo?

Da: Ben Mord <bmord@iconnicholson.com>

Oggetto: Gli hacker degli aerei

Malgrado il suo augurio che in futuro i passeggeri si uniscano contro azioni terroristiche, temo
che i nostri aerei rimangano vulnerabili ad azioni di ingegneria sociale. Le lascio questo link
come prova:

<http://cspanrm.fplive.net:554/ramgen/cspan/ldrive/ter082102 aviation2.rm=>

[Nota: si tratta di un filmato in streaming video di due ore e mezza].

Un individuo fuori di sé si € introdotto in una cabina di pilotaggio superandone l'accesso
“blindato”; questo in un mondo post-11 settembre, mentre alcune hostess gli stavano offrendo
dell'acqua. Grazie al cielo non & accaduto nulla di grave (non é stato il caso di chi utilizzi la
propria incoscienza per compromettere la sicurezza della cabina di pilotaggio mentre altri
complici aspettano in silenzio il momento di lanciare un secondo attacco). Serva di lezione
anche il fatto che questo individuo, pur essendo una persona qualunque e senza alcuna



preparazione, € riuscito a compromettere la sicurezza di una cabina di pilotaggio blindata, e
questo molto dopo I'11 settembre.

Riconosco tuttavia che lei stesso possa compiere un‘azione di ingegneria sociale, in un certo
senso. E utile che la gente pensi di poter impedire, riunendosi, qualsiasi minaccia all'integrita
della cabina di pilotaggio. Spargendosi la voce, 'ubiquita di una tale convinzione *potrebbe*
servire a farla diventare una realta, e il percepirla come una realta potrebbe anche agire da
deterrente. E allo stesso tempo, in quanto societa che si autogoverna, dobbiamo fare
attenzione a non perdere il contatto con la realta, per non prendere decisioni sbagliate. Come
si potrebbe guidare lo spargersi della voce a nostro comune vantaggio senza incorrere in
pericolose illusioni? E un equilibrio difficile da raggiungere.
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