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Gli hacker degli aerei

Nathaniel Heatwole & uno studente del Guilford College. Per diverse volte, fra il 7 febbraio e il
15 settembre, si € cimentato nel collaudo della sicurezza delle linee aeree. Dapprima ha
introdotto di nascosto taglierini, argilla per simulare esplosivi al plastico, e candeggina per
simulare materiali chimici per realizzare bombe. Poi ha nascosto questi oggetti nelle toilette
degli aerei, insieme ad alcune note. Infine ha inviato un messaggio e-mail alla TSA
(Transportation Security Administration) intitolato “Informazioni riguardanti 6 recenti falle di
sicurezza”.

Il problema é che la TSA non gli ha mai chiesto di collaudare tale sicurezza.

Per anni, le reti informatiche sono state perseguitate da hacker che si introducono nei sistemi.
Queste persone non penetrano nei sistemi a scopo di lucro. Non commettono frodi. Non rubano
nulla. Si intrufolano nei sistemi per curiosita intellettuale. Per divertimento. Per mettersi alla
prova, per vedere se ci riusciranno.

Una difesa tradizionale e molto usata da parte degli hacker & quella secondo cui loro si
introducono nelle macchine per valutarne la sicurezza. Il concetto di fondo & che I'unico modo
per apprendere la sicurezza informatica e delle reti sia quello di attaccare i sistemi. Non
importa se questi hacker non possiedono i sistemi in cui irrompono; quella & la scusa.

Il Dipartimento della Sicurezza Nazionale e la Transportation Security Administration sono stati
attaccati dal loro primo hacker. Non si & trattato di un terrorista; né di qualcuno intenzionato a
dirottare aerei. Non si e trattato neanche di un criminale; non ha infatti cercato di estorcere



denaro. E stato un hacker, puro e semplice. Ha voluto mettere alla prova I'efficacia dei controlli
di sicurezza. Ha voluto dimostrare che le misure di sicurezza erano -- ai suoi occhi --
quantomeno inadeguate. Ha voluto aggirare la sicurezza degli aeroporti.

Punto primo: tutto cio e incredibilmente sciocco. Ogni viaggiatore di mia conoscenza puo
riportare innumerevoli storie di coltelli che non sono stati individuati dalla sicurezza in
aeroporto. Nessuno che viaggi in aereo con regolarita ritiene che la TSA stia facendo un buon
lavoro nell'impedire la presenza di oggetti affilati a bordo. Ancora peggio, nessuno che viaggi
in aereo con regolarita ritiene che impedire la presenza di oggetti affilati a bordo ci renda tutti
piu sicuri. Molto di quel che la TSA svolge € una messinscena, un qualcosa che dia I'idea di
sicurezza. Mantiene le apparenze, e forse (si spera) fa in modo che eventuali terroristi non
siano cosi tanto sicuri di poter introdurre armi a bordo di un aereo. Probabilmente no.

Punto secondo: questo € un reato, e dovrebbe essere trattato come tale. “Stavo solo
verificando la sicurezza” non € una valida difesa. Noi che lavoriamo nell'ambito della sicurezza
informatica abbiamo sentito questa scusa per anni. Siccome I'hacker non intendeva arrecare
danni, siccome ha penetrato il sistema solo per dare un'occhiata qua e la, non si € trattato di
un vero crimine. Facciamo un esempio: voi rientrate a casa vostra e trovate questo biglietto
attaccato sul frigorifero: “Stavo verificando la sicurezza delle porte di servizio di tutto il
vicinato e ho notato che la sua non era chiusa a chiave. Ho soltanto dato un‘occhiata in giro.
Non le ho rubato nulla. Dovrebbe far sistemare la sua serratura”. Non vi sentireste violati?
Naturalmente si.

Punto terzo: si tratta di certo di un reato, ma non di un reato estremamente grave. La bravata
di Heatwole e stata imbarazzante, e le indagini e il lavoro di “ripulitura” sono costati parecchio
denaro. Avrebbe potuto compromettere i programmi di viaggio di molte persone. Ma il ragazzo
non é un terrorista. Non ha agito per passare ad al Qaeda informazioni sulla sicurezza. Le sue
azioni non hanno messo a rischio la vita di nessuno. Gli si vorrebbe infliggere una severa
punizione, poiché ha gettato nell'imbarazzo importanti funzionari del governo, ma questa non e
una ragione sufficientemente valida. Da una parte si deve scoraggiare questo tipo di
comportamento, dall'altra occorre che la punizione sia commisurata al reato. Si tratti Heatwole
come un criminale, ma non come un criminale pericoloso.

Benvenuto nel nostro mondo, Dipartimento della Sicurezza Nazionale. Benvenuta, TSA.
Abbiamo combattuto per anni contro questo genere di individui. Forse perseguendoli avrete piu
fortuna, ma non lasciate che la rabbia prevalga sulla razionalita.

Una versione di questo articolo & apparsa su IEEE Security & Privacy
<http://www.computer.org/security/>

News:

<http://www.cnn.com/2003/US/10/18/airline.scare/index.html>
<http://www.nytimes.com/aponline/national/AP-Planes-Searched.html>
<http://www.salon.com/news/wire/2003/10/20/box_cutters2/>

Altri interventi:
<http://www.securityfocus.com/columnists/194>
<http://www.salon.com/tech/col/smith/2003/11/07/askthepilot63/index_np.html>

Un altro taglierino € stato trovato su un aereo. Nessuno sa chi possa averlo lasciato.
<http://www.cnn.com/2003/US/10/28/airline.boxcutter/index.html>
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La vera arma dei terroristi dell'l11 settembre 2001



Tutti sappiamo quanto siano risibili le nuove procedure di sicurezza delle linee aeree. Controlli
sui bagagli per trovare e sequestrare coltellini e taglierini non migliorano certo la sicurezza
delle linee aeree, neanche dopo I'11 settembre.

Chi la pensa diversamente non capisce cio che ha permesso ai terroristi di dirottare quattro
aerei due anni fa. Non si e trattato di un coltellino a serramanico. Non & stato un taglierino.
L'arma fondamentale in mano ai terroristi & stata la sorpresa. Grazie al fattore sorpresa
avrebbero potuto impadronirsi gli aerei a mani nude. Senza il fattore sorpresa non ci sarebbero
riusciti, nemmeno se avessero avuto delle pistole.

Questo fattore sorpresa e stato confiscato su tutti i voli, dall'l1 settembre 2001 in poi. Non
importa quali armi possiede un qualsiasi potenziale nuovo dirottatore: i passeggeri non gli
permetteranno piu di impadronirsi di un aereo. Non credo che dirottare un aereo sia ormai
cosa passata, ma se qualcuno riuscira a impadronirsi del prossimo aereo, questo accadra
perché un gruppo di dirottatori avra scoperto una nuova, ingegnosa arma di cui non si era
tenuto conto prima, e non perché si sara riusciti ad introdurre un qualche oggetto appuntito
eludendo i controlli di sicurezza.
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Le ristampe di Crypto-Gram

Crypto-Gram é attualmente al suo sesto anno di pubblicazione. | numeri precedenti coprono
tutta una serie di argomenti legati alla sicurezza e si possono trovare tutti a questo indirizzo:
<http://www.schneier.com/crypto-gram-back.html>. Quella che segue & una selezione di
articoli apparsi in questo mese gli anni scorsi.

Esposizione totale:
<http://www.schneier.com/crypto-gram-0111.html#1> (originale)
<http://www.cryptogram.it/novembre.html#Articolol> (traduzione in italiano)

Perché le firme digitali sono delle non-firme
<http://www.schneier.com/crypto-gram-0011.html#1>

Programmare il computer di Satana, ovvero: perché i computer non sono sicuri
<http://www.schneier.com/crypto-gram-9911.html#WhyComputersarelnsecure>

La crittografia a chiave pubblica basata sulla matematica delle curve ellittiche (Elliptic Curve

Cryptography)
<http://www.schneier.com/crypto-gram-9911.html#EllipticCurvePublic-KeyCryptography=>

Il futuro della frode: tre motivi che spiegano perché il commercio elettronico € diverso
<http://www.schneier.com/crypto-gram-9811.html#commerce>

La protezione anti-copia del software e perché non funziona:
<http://www.schneier.com/crypto-gram-9811.html#copy>
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News

Uno studio: “Come scoprire telecamere nascoste”. Una lettura davvero interessante.
<http://www.tentacle.franken.de/papers/hiddencams.pdf>




Un buon pezzo su @Stake e sull'integrita delle loro azioni nel licenziare Dan Geer:
<http://www.eweek.com/article2/0,4149,1335621,00.asp>

Il verdetto di colpevolezza per un uomo in California accusato di hacking & stato rivisto in
appello. E incredibile quanto accaduto, specie considerando il fatto che questa persona ha
passato in carcere piu di un anno. Una vittoria per i “buoni”, indubbiamente, ma ci € voluto
troppo tempo.

<http://news.com.com/2100-7348-5092697.htmi>
<http://www.securityfocus.com/news/7202>

“ldentita ed Economia”: la presentazione dal DefCon.
<http://www.homeport.org/—adam/shostack-bh-vegas-03-final.ppt>

Un manuale di operazioni terroristiche, che si crede sia stato usato da al Qaeda:
<http://www.thesmokinggun.com/archive/jihadmanual.htmi>

Alcune parti interessanti: le comunicazioni consigliate sono quasi tutte low-tech. Nessun
supporto per tutte quelle speculazioni riguardanti la steganografia. | codici e i cifrari consigliati
sono sistemi manuali molto semplici. Probabilmente non si tratta di sicurezza ad alti livelli.

Si scopre che molte automobili hanno dei passe-partout che vengono utilizzati dai malviventi
per rubare macchine.
<http://www.philly.com/mid/inquirer/classifieds/automotive/6876246.htm>

Un interessante articolo sulla sicurezza dei casind. (Si faccia molta attenzione a prendere per
oro colato i dettagli di articoli come questo. Molte di queste storie vengono messe in
circolazione dagli stessi casino per convincere il pubblico della bonta della loro sicurezza nel
rilevare gli imbrogli. In realta tale sicurezza non é cosi efficace).
<http://www.csoonline.com/read/100103/kind.html>

Intercettare le comunicazioni fra terroristi. Il problema non € la raccolta dei dati, ma la loro
analisi:
<http://www.msnbc.com/news/982235.asp?cpl=1>

Le vulnerabilita della sicurezza informatica: la Top 20 del SANS:
<http://www.sans.org/top20/>

La California security-breach disclosure law sembra non aver sortito alcun effetto:
<http://www.securityfocus.com/news/7311>

Un'eccellente analisi della sicurezza di Windows confrontata con quella di Linux:
<http://www.groklaw.net/article.php?story=20031022014413296>

Pare che molti codici delle patenti di guida statunitensi non siano affatto casuali, ma che
contengano informazioni sul vostro nome, cognome, ecc. Questo & un sito interessante che
tratta appunto tali codici. Una lettura fondamentale se siete intenzionati a creare un ID fasullo.
<http://www.highprogrammer.com/alan/numbers/>

Bruce Tognazzini sulle interfacce di sicurezza informatica:
<http://www.asktog.com/columns/058SecurityD'ohlts.html>

L'Australia sembra intenzionata ad implemetare il voto elettronico in maniera appropriata:
<http://www.wired.com/news/ebiz/0,1272,61045,00.html>

Nuovi rischi per la privacy. In Pakistan, un‘impiegata addetta alle trascrizioni mediche
(attraverso tre livelli di subappaltatori) ha minacciato di rendere pubbliche su Internet diverse



schede mediche private perché non e stata ancora pagata.
<http://www.sfgate.com/cqi-
bin/article.cqi?file=/chronicle/archive/2003/10/22/MNGCO2FN8G1.DTL>
oppure <http://tinyurl.com/rxo2>

Marcus Ranum ha pubblicato un nuovo libro: “The Myth of Homeland Security” [Il Mito della
Sicurezza Nazionale]. Un buon complemento al mio “Beyond Fear”:
<http://www.ranum.com/myth-large-ad.htmi>

Un articolo interessante sulla mente di un terrorista suicida:
<http://www.csmonitor.com/2003/1030/p11s01-legn.html>

Qualcuno ha deliberatamente inserito una backdoor nel kernel Linux. E stata scoperta e
rimossa prima del rilascio. Questo episodio mostra sia i pericoli della sicurezza e i vantaggi del
software open source.

<http://www.securityfocus.com/news/7388>

Robert Cringely sul furto d'identita:
<http://www.pbs.org/cringely/pulpit/pulpit20030911.htmi>
<http://www.pbs.org/cringely/pulpit/pulpit20030918.htmli>

Con una mossa di pubbliche relazioni molto furba, Microsoft mette in palio un premio a chi
potra fornire informazioni per far arrestare e incarcerare gli autori di malware.
<http://news.com.com/2102-7355_3-5102110.html>
<http://www.computerworld.com/newsletter/0,4902,86869,00.htmI>

Un buon articolo sulla pianificazione della risposta agli incidenti informatici:
<http://www.csoonline.com/read/050103/bad.htmli>

Una confutazione in merito al nostro intervento sulla monocoltura. Un ottimo intervento, con
argomentazioni che vale la pena di discutere:
<http://infosecuritymag.techtarget.com/ss/0,295796,sid6_iss205_art449,00.html>

oppure <http://tinyurl.com/v4m2>

Nuove sciocchezze del voto elettronico. Le macchine MicroVote hanno registrato 144.000 voti
su 19.000 votanti registrati. Dopo momenti di panico e una ricerca estenuante del bug, si &
scoperto che il numero effettivo dei voti & stato 5.352. O forse no; non é possibile dimostrare
nessuno dei due risultati.

<http://www.indystar.com/articles/6/091021-1006-009.htmI>
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Le News di Counterpane

Bruce Schneier interverra questo mese al Comdex di Las Vegas. Terra un discorso sul tema
“Seguendo il denaro: ovvero perché le decisioni sulla sicurezza vertono cosi raramente sulla
sicurezza”, martedi 18 novembre alle ore 14. Partecipera inoltre a tavole rotonde sulle
seguenti tematiche: “Quanta sicurezza € da considerarsi sufficiente?” (Lunedi 17/11, ore 11) e
“Dove la sicurezza hardware incontra la sicurezza software: punti deboli e attacchi reali"
(Martedi 18/11, ore 15:30).

<http://www.comdex.com/lasvegas2003/>

Bruce Schneier sara intervistato da WGN Radio Chicago il 25 novembre 2003, fra le ore 21 e le
23. Il programma si intitola “Extension 720”.
<http://wgnradio.com/shows/ex720/list.htm=>




Counterpane ha annunciato una partnership con Network Associates.
<http://www.counterpane.com/pr-20031020.htm|>

Counterpane partecipera a “Inaugural European Forum On Cyber Security in the Financial
Services Sector Executive Summit” che si terra allo ExCel Conference Centre a Londra il 15-16
dicembre 2003.

<http://www.imn.org/a560/cpw=>
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Altre recensioni di “Beyond Fear”

Il mio ultimo libro continua ad ottenere ottime critiche. Sono soddisfatto in special modo nel
vederlo recensito in pubblicazioni non informatiche, come I'Economist. A coloro che hanno gia
acquistato il libro vanno i miei migliori ringraziamenti per aver contribuito a farne un successo.
Spero di sortire qualche effetto sull'attuale stato della sicurezza, fin troppo malconcio.

“[Schneier] € uno dei piu importanti esperti sulla sicurezza informatica a livello mondiale, e di
certo uno fra i piu eloquenti... Una lettura sorprendentemente divertente, con molti esempi su
sistemi di sicurezza, sia buoni che cattivi, presi dal mondo della natura, dalla storia militare e

da molti altri campi... Beyond Fear merita di essere letto diffusamente”.

--The Economist

La recensione dell'Economist:
<http://www.economist.com/books/displayStory.cfm?story id=2137411>

Si puo trovare la recensione anche qui:
<http://groups.google.com/groups?selm=2jgvgv09mhle5bjq1453an0c4
tadmn2d49%404ax.com> oppure <http://tinyurl.com/v4ly>

Altre recensioni:

<http://seattletimes.nwsource.com/html/books/2001762147 securityl2.html>
<http://www.infowarrior.org/rants/101403.txt>
<http://www.techsoc.com/beyondfear.htm=>

1l sito Web del libro:
<http://www.schneier.com/bf.html|>
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Il Canile: SunnComm Technologies

La home page di quest'azienda recita: “anni luce oltre la crittografia”. Si tratta in realta di una
tecnologia anti-copia per CD musicali. Questa tecnologia viene utilizzata per proteggere il
nuovo CD dell'artista soul Anthony Hamilton (etichetta BMG).

Non vale proprio la pena sorbirsi le varie finestre pop-up e le parti in Flash di questo sito
fastidioso per capire come funziona il sistema o come si possa acquistarlo. Pare che si possa
aggirare tale sistema tenendo premuto il tasto Shift quando si inserisce un CD audio nel
computer. Facendo cio si disabilita I'avvio automatico, e il software SunnComm non viene mai
eseguito.



Disgraziatamente, SunnComm ha altri assi nella manica. Stanno denunciando John Halderman,
il laureando a Princeton che ha per primo scoperto questo modo di aggirare la protezione.
Questo rendera il sistema ancor piu sicuro. Oh, ma certamente.

Sito Web:
<http://www.sunncomm.com/=>

Alcuni articoli a riguardo:
<http://news.com.com/2100-1025-5087875.htmI>
<http://www.msnbc.com/news/978433.asp?0bl=-0>
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La difesa del Trojan

Aaron Caffrey € un teenager inglese accusato di aver lanciato un DDOS contro un appaltatore
indipendente per i lavori al porto di Houston, Texas. Lo scorso mese é stato prosciolto da ogni
accusa presso un tribunale del Regno Unito. La difesa di Caffrey sosteneva che, certo, I'attacco
e partito dal computer di Caffrey, ma € stata opera di qualcuno che vi aveva installato un
Trojan e che aveva alterato i file di log del computer.

Ho letto svariate opinioni su questo caso. Alcuni ritengono che questa “difesa del Trojan” crei
un pericoloso precedente, e che i criminali informatici useranno questa motivazione tutte le
volte. lo credo invece che si venga a creare un ottimo precedente, qualcosa che spingera gli
accusatori a fare di piu che non limitarsi a dimostrare che un certo computer & parte di un
reato.

La parte piu difficile della sicurezza informatica € il segmento fra il computer e l'utente. La
parte piu difficile della cifratura &€ mantenere la sicurezza dei dati quando vengono inseriti
tramite tastiera e quando vengono mostrati a video. La parte piu difficile inerente alle firme
digitali & provare che il testo firmato e il medesimo che I'utente ha visionato. La parte piu
difficile dell'informatica forense é sapere chi sta di fronte ad un certo computer in qualsiasi
momento.

Solo perché un determinato computer & stato coinvolto in un attacco non significa che lo sia
stato anche il proprietario di quella macchina. Forse, come ha sostenuto Aaron Caffrey, il
computer era controllato da qualcun altro. Sappiamo che molti hacker controllano tutta una
serie di computer nel tentativo di occultare le proprie tracce. Forse, come viene sostenuto in
un altro caso, il computer si trovava in un luogo pubblico e qualcun altro lo ha utilizzato per
commettere il reato. Forse l'utente € stato indotto a premere certi tasti o a fare clic col mouse
su certi pulsanti, e non aveva idea di quel che stesse accadendo.

Sempre nel Regno Unito, due uomini accusati di aver scaricato da Internet materiale
pedopornografico hanno convinto la corte che a farlo & stato un Trojan sui loro computer.

Questa linea di difesa rende piu duro il lavoro dell'accusa, ma non € una cosa negativa.
Occorre che esista tutta una serie di certezze prima di poter accusare qualcuno sulla base di un
reato. Se l'accusa riesce a dimostrare che un certo computer & implicato in un reato, ma non
riesce a provare che una determinata persona lo sia, allora non esistono prove sufficienti per
accusare qualcuno. Voglio che I'accusa sia in grado di dimostrare che e stato un determinato
individuo a commettere il reato.

Permettendo questa linea di difesa lasceremo che qualche colpevole la faccia franca, ma
stiamo anche proteggendo chi € innocente. Non credo che si renda un buon servizio alla
societa negando questa difesa e offrendo cosi una strategia vincente per incastrare qualcuno in
base a un reato informatico.



<http://www.forbes.com/markets/newswire/2003/10/27/rtr1124430.htmI>
<http://news.com.com/2102-7349 3-5092781.html >
<http://news.bbc.co.uk/1/hi/technology/3202116.stm=>
<http://www.theregister.co.uk/content/55/33460.html>
<http://www.theregister.co.uk/content/55/33636.html>
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Commenti dei lettori

Da: Russell Nelson <nelson@crynwr.com=>
Oggetto: Re: | copricapi nelle banche

> Una volta é stato chiesto a un detective di New York se i borseggiatori a Manhattan si

> vestissero in giacca e cravatta per non attirare attenzione, portare a termine piu facilmente i
> loro colpi e scappare. Egli ha risposto che in vent'anni non aveva mai arrestato un

> borseggiatore in giacca e cravatta.

Ma questo viene portato come prova per sostenere la sua opinione o per confutarla? Perché a
me sembra che se quel detective non ha mai arrestato un borseggiatore in giacca e cravatta,
questa e un'ottima prova per sostenere che i borseggiatori in giacca e cravatta riescono a farla
franca.

Da: Troy Davis <troy@nack.net>
Oggetto: Furto di identita e Conti Capitali online

> Un 19enne si € servito di un finto sito Web per indurre i malcapitati a scaricare il suo

> software (un cavallo di Troia) e poi si & impadronito delle informazioni sui loro conti capitali
> e ha investito in borsa usando i loro nomi.

> [...] La cosa allarmante € la potenziale efficacia di questo attacco. Questo ragazzo era

> stupido e ingenuo, ma immaginiamo per un istante quali risultati si avrebbero se un

> aggressore piu scaltro pianificasse meglio un attacco del genere. Potrebbe diventare

> milionario e lasciare il paese prima che qualcuno se ne accorga.

Malgrado chi ha un conto capitale online sia un facile bersaglio, si puo fare di tutto e di piu ai
danni dei clienti di banche piu tradizionali che hanno abilitato I'accesso Internet ad un conto
per fare trading online. L'abilitazione di un conto spesso permette in automatico di effettuare
transazioni online per tutti i conti aperti sulla stessa banca, attraverso la medesima password.

Come risultato, il pieno accesso via Internet a tutti i conti bancari € spaventosamente diffuso
anche fra gli utenti occasionali. Al signor Pinco Pallino serve avere la possibilita di spostare
50.000 dollari senza una telefonata né tantomeno una visita alla banca? Non solo non mi
occorre questa possibilita, non la voglio nemmeno.

I piu esperti non si scomoderebbero neanche ad usare dei Trojan. Basta scegliere dei
professionisti in carriera o la cui carriera € ormai consolidata, con salari sostanziosi, una
esperienza informatica di base e altri fattori verificabili associati ad un uso attivo di Internet
(ragazzi in eta scolare, professioni che richiedono il telelavoro, ecc.).

Prendiamo uno dei tanti metodi assolutamente legittimi di accesso fisico ai sistemi: I'impresa di
pulizie di un ufficio legale, o il personale addetto alla manutenzione di un palazzo nel centro
citta. Ricuperate i log di tastiera qualche settimana dopo.

Come lei dice, l'attaccante sarebbe gia fuori dal paese o fuori dal raggio d'azione di un radar
(open WAP) non solo prima che qualcuno se ne accorgesse, ma ancora prima dell'inizio della
prima transazione. L'equivalente online dei limiti di velocita delle transazioni di un bancomat --



dopo tre prelievi da 300 dollari ciascuno, la carta viene bloccata -- avviene molto piu
raramente di quanto si sia portati a credere.

Da: Ton van der Putte <Ton.vanderPutte@atosorigin.com=>
Oggetto: Ingannare i rilevatori di impronte digitali

Nel numero di CRYPTO-GRAM di giugno 2002, lei ha fatto riferimento al nostro articolo “Don't
get your finger burned” [Non scottatevi le dita]. In quell'articolo descriviamo due metodi per
duplicare le impronte digitali. Un metodo presuppone la collaborazione di qualcun altro
(disposto a “prestare” il proprio dito per la creazione del duplicato), mentre con il secondo
metodo un‘impronta latente, dopo essere stata asportata, viene duplicata tramite un processo
fotochimico. Con queste impronte fasulle siamo stati in grado di ingannare ogni sensore di
impronte testato nel nostro laboratorio e in ogni dimostrazione pubblica (con rilevatori di circa
20 marche diverse). Ho iniziato con questi esperimenti nei primi anni novanta, cioe piu di dieci
anni fa.

La scorsa settimana siamo stati invitati dalla BBC a raggiungere Londra per un'intervista sulla
duplicazione delle impronte digitali. Questo perché I'Amministrazione Britannica intende
aggiungere degli elementi biometrici alle nuove carte d'identita inglesi, e una delle opzioni
riguarda appunto le impronte digitali. Il programma, “Kenyon Confronts” & stato mandato in
onda mercoledi 29 ottobre, e puod essere visionato online (per un periodo limitato) sul sito Web
della BBC.

Dato che i miei esperimenti risalivano a dieci anni prima, decisi di rifarli. Sapevo che sarebbe
stato ancora piu facile duplicare impronte con tutti i materiali e le attrezzature disponibili oggi,
ma i risultati mi hanno comunque stupito. Per darle un'idea: dieci anni fa, per realizzare il
duplicato di un‘impronta digitale mediante cooperazione mi ci volevano dalle due alle tre ore, e
per un risultato ottimale mi ero servito di materiali utilizzati dagli odontotecnici. Oggi posso
usare materiali acquistabili in un qualsiasi negozio di fai-da-te, per un costo complessivo di
circa dieci dollari (e che sono sufficienti per circa 20 dita fasulle).

Il tempo necessario a creare un duplicato perfetto € ora di circa 15 minuti (con del materiale
specifico si pu0 ridurre a 10 minuti). Per creare il duplicato di un'impronta rilevata mi
occorsero parecchi giorni nel 1992, e furono necessari parecchi esperimenti prima di trovare il
procedimento e la tecnica adeguati. Adesso mi basta mezz'ora e i costi dei materiali si
aggirano sui 20 dollari (anche in questo caso sono sufficienti a creare circa 20 duplicati); le
uniche attrezzature necessarie sono una fotocamera e una lampada a raggi UV. Non solo ora
posso realizzare i duplicati in una frazione del tempo che mi sarebbe servito in precedenza, ma
anche la qualita & migliore.

La ragione per cui le scrivo tutto questo € la seguente: sebbene molti produttori di rilevatori di
impronte continuino a ignorare che esiste un problema, oppure dichiarino di averlo risolto, altri
sono propensi ad ammetterlo, perd sostengono che sia molto difficile e costoso riprodurre le
impronte digitali, e che puo essere fatto solo da professionisti molto capaci. Innanzitutto penso
che non si tratti di un'argomentazione molto convincente, e in secondo luogo ammetto di
essere un professionista, ma ora un qualsiasi hobbista & in grado di ottenere dei buoni risultati,
ed e una tecnica che non richiede mezzi o abilita particolari.

E percio nostra opinione che, finché i costruttori di attrezzature per il rilevamento delle
impronte non risolveranno il problema del rilevamento dal vivo (cioé il poter distinguere fra un
dito vero e proprio e un duplicato fasullo), i sensori biometrici delle impronte digitali non
dovrebbero essere utilizzati in combinazione alle carte d'identita o in quelle applicazioni di
media e alta sicurezza. Infatti riteniamo inoltre che documenti di identita dotati di tali sensori
biometrici siano ancor meno sicuri dei documenti che ne sono privi. I due esempi che seguono
possono chiarire quanto affermiamo.



1. Supponiamo che, vista la presenza di un controllo delle impronte, non vi sia piu
un'identificazione visiva da parte di un funzionario o di un controllore. Quando l'impronta
combacia con il modello inserito nella carta, allora viene consentito I'accesso se si tratta di una
carta valida (non in blacklist). In tal caso, un individuo la cui carta sia in blacklist puo
acquistare una carta d'identita valida con un‘impronta fasulla perfettamente identica (un lavoro
di 15 minuti) e continuare ad avere accesso senza che nessuno se ne accorga.

2. Un altro esempio: supponiamo che esista ancora un'identificazione visiva e che soltanto in
caso di dubbi (il problema delle rassomiglianze legato alle carte d'identita) venga fatta una
verifica delle impronte digitali. Quando la foto sulla carta d'identita non combacia esattamente
con la persona e il funzionario richieda una verifica delle impronte, &€ assai probabile che nella
maggior parte dei casi la scansione delle impronte dia esito positivo. Ovvero, I'“OK” dal
sistema tecnico di rilevamento delle impronte togliera ogni (legittimo) dubbio.

E nostra opinione che la combinazione di carte d'identita e sensori biometrici di impronte
digitali porti a rischi di cui la maggior parte della gente non &€ a conoscenza.
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CRYPTO-GRAM €& una newsletter mensile gratuita che offre riassunti, analisi, approfondimenti,
e commenti sulla sicurezza (informatica e in generale) e sulla crittografia.

La versione italiana & curata da Communication Valley SpA
http://www.communicationvalley.it/.

Per iscriversi o cancellarsi andare all’indirizzo http://www.cryptogram.it/.

I numeri arretrati sono disponibili all’indirizzo http://www.cryptogram.it/.
Per informazioni crypto-gram@communicationvalley.it.

Inoltrate liberamente CRYPTO-GRAM a colleghi ed amici che possano trovare questa
pubblicazione di un certo interesse. Viene concessa l'autorizzazione a ristampare CRYPTO-
GRAM, a condizione che sia stampata integralmente.

CRYPTO-GRAM ¢ realizzata da Bruce Schneier. Schneier & I'autore dei best seller “Beyond
Fear”, “Secrets and Lies” [tradotto in Italia col titolo “Sicurezza Digitale”] e “Applied
Cryptography”, e inventore degli algoritmi Blowfish, Twofish e Yarrow. E il fondatore e CTO di
Counterpane Internet Security, Inc., e membro del comitato consultivo dell'Electronic Privacy
Information Center (EPIC). Scrive spesso e tiene conferenze in merito alla sicurezza

informatica e alla crittografia. 1l suo sito Web é all'indirizzo <http://www.schneier.com=>.

Counterpane Internet Security, Inc. € leader mondiale nel monitoraggio guidato della sicurezza
informatica. Gli analisti esperti in sicurezza di Counterpane proteggono reti per aziende inserite
nella Fortune 1000 a livello mondiale.
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