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Come reagire

Sono atterrato a Los Angeles alle 23:30, e mi ci € voluta un'altra ora prima di raggiungere
I'notel. Tutti gli alberghi della citta erano esauriti, e sono stato fortunato ad avere una
prenotazione in quell’hotel. Al mio arrivo, alla reception, I'impiegato ha insistito nel voler fare
una fotocopia della mia patente di guida. Ho cercato di resistere, ma é stato inutile. Avevo
bisogno della mia stanza. Non c'era altro posto in cui andare. All'impiegato del turno di notte
non importava che io prendessi la stanza o meno. Aveva delle regole da seguire e le avrebbe
seguite.

Mia moglie aveva bisogno di una ricetta medica. Il suo dottore ha dato istruzioni per telefono a
una farmacia locale, e quando lei € passata a ritirarla, il farmacista si € rifiutato di compilarla a
meno che lei non avesse comunicato i propri dati personali per il database della farmacia. Il
farmacista ha persino mostrato a mia moglie il regolamento, e lei ha potuto trovare la parte in
cui si dice che “la farmacia dovrebbe fare il possibile per ottenere, registrare e conservare
almeno le seguenti informazioni”, e la parte in cui si dice anche: “se un paziente & contrario
alla creazione di un profilo personale, egli dovra dichiararlo per iscritto al farmacista. In questo
modo al farmacista non sara richiesto di preparare un profilo come da prassi per tutti gli altri
casi”. Malgrado questo, il farmacista si é rifiutato. Mia moglie non sapeva che fare, era
bloccata. Aveva bisogno della ricetta e non voleva aspettare il tempo necessario al suo medico
per chiamare un'altra farmacia. Al farmacista non importava, ed era assolutamente
inamovibile.

Lo scorso anno sono dovuto andare in Giappone, e ho trovato una societa che affitta telefoni
cellulari locali ai viaggiatori. Il modulo di richiesta obbliga ad inserire il numero di previdenza
sociale oppure il numero di passaporto. Quando ho domandato all'impiegato il perché di questa
procedura, mi ha risposto che l'assenza di una di queste informazioni avrebbe invalidato la



procedura. Gli ho chiesto quindi come avrebbe potuto distinguere un numero falso ma
verosimile da uno assolutamente corretto. Lui mi ha risposto che se non era mia intenzione
dare quel numero come richiesto, potevo benissimo rivolgermi a qualcun altro per I'affitto del
cellulare, e mi ha attaccato il telefono in faccia. Allora mi sono rivolto ad un'altra societa, ma si
€ poi scoperto che stipulavano contratti attraverso la stessa societa che avevo in precedenza
contattato, e il tizio si rifiutava di trattare con me, anche in via indiretta. Alla fine ho ottenuto il
cellulare richiamando la prima societa e dando un nome diverso (quello di mia moglie), un
numero diverso di carta di credito, e un numero di passaporto fittizio. Situazione risolta e
reputazione salvata per tutti, immagino.

E la stagione della sicurezza stupida. Se avete avuto occasione di volare, o di entrare in un
edificio governativo, o di fare decine di altre cose, vi sarete sicuramente imbattuti in sistemi di
sicurezza invasivi, controproducenti, grossolani o semplicemente fastidiosi. Avrete incontrato
persone, quali guardie, funzionari, impiegati al minimo salariale, che vi hanno costretto a
rispettare ciecamente le piu stupide regole di sicurezza immaginabili.

C'é qualcosa che possiamo fare?

Alla fin fine, tutta la questione della sicurezza altro non & che un negoziato fra le parti in
causa: governi, industrie, aziende, organizzazioni, singoli individui, ecc. Le varie parti decidono
che genere di sicurezza vogliono e che cosa sono disposti a dare in cambio per ottenerla. Ma a
volte pare proprio che noi, in qualita di individui, non siamo considerati come parte di quel
negoziato. La sicurezza sembra piu essere qualcosa che ci viene fatto subire.

La nostra sicurezza dipende in gran parte dalle azioni di altri e dall'ambiente in cui ci troviamo.
Per esempio, la resistenza alla manomissione che possiedono le confezioni di cibo dipende piu
dalle regolamentazioni governative sul confezionamento che non dalle nostre scelte di
acquisto. La sicurezza di una lettera inviata ad un amico dipende piu dall'etica dei lavoratori
che la maneggiano che non dalla marca delle buste che decidiamo di usare. Quanto un aereo
sia sicuro da eventuali esplosioni ha molto poco a che vedere con cio che facciamo in aeroporto
e sull'aereo (lo “shoe-bomber” Richard Reid ha rappresentato una rara eccezione a questo). La
sicurezza del denaro sul nostro conto in banca, il tasso di criminalita del nostro quartiere, e
I'onesta e l'integrita dei nostri dipartimenti di polizia sono cose fuori dal nostro controllo
diretto. Semplicemente, non abbiamo abbastanza potere nei “negoziati” per poter cambiare le
cose.

Non ho avuto alcun potere quando ho cercato di avere la mia stanza all'hotel senza dover
fornire la mia patente di guida. Mia moglie non ha avuto potere quando ha cercato di ottenere
la sua ricetta medica senza dover divulgare un sacco di informazioni personali facoltative.
L'unico motivo per cui ho avuto potere nell'affittare un cellulare in Giappone € perché ho
deliberatamente ingannato il sistema. Se cerco di contestare la sicurezza delle compagnie
aeree, perdero il mio volo di sicuro, e potrei perfino essere arrestato. Non c'é uguaglianza,
perché coloro che implementano la sicurezza non hanno interesse a cambiarla, né il potere di
farlo. Non sono loro a controllare il sistema della sicurezza; forse € meglio pensare a loro quasi
come a dei robot senza cervello: il sistema della sicurezza si affida a questo modo di
comportarsi, rimpiazzando la flessibilita e I'adattabilita del giudizio umano con un grosso
faldone di procedure e di “best practices”.

Le cose sarebbero diverse se il farmacista fosse il proprietario della farmacia, o se la persona
dietro il bancone della reception fosse il proprietario dell'hotel. Anche se I'agente di polizia
fosse il poliziotto di quartiere. In questi casi vi sarebbe piu uguaglianza. Posso negoziare la mia
sicurezza e l'altra persona puo decidere se modificare le regole per me oppure no. Ma la
societa di oggi € sempre pill spesso costituita da aziende senza volto e governi senza testa. E
implementata da persone e macchine che hanno un enorme potere, ma solo il potere di
implementare cio che viene loro detto di implementare. Non hanno un vero interesse nel
negoziare, non ne hanno bisogno e a loro non importa.



Ma esiste un paradosso. Noi non siamo solo individui, siamo anche consumatori, cittadini,
contribuenti, elettori e -- se le cose peggiorano davvero -- contestatori e a volte anche folle
inferocite. Solo nell'aggregazione abbiamo potere e piu ci organizziamo, piu potere abbiamo.

Anche il presidente di una compagnia aerea, nel farsi largo attraverso la sicurezza degli
aeroporti, non ha potere per negoziare il livello di sicurezza che ricevera e i compromessi che &
disposto a concedere. In un aeroporto e su un aereo, non siamo altro che passeggeri: una
risorsa che deve essere protetta da un potenziale aggressore. Il solo modo per cambiare la
sicurezza & quello di fare un passo fuori dal sistema e di negoziare con i singoli incaricati. E
solo al di fuori del sistema che ognuno di noi ha potere: a volte come possessori di una risorsa,
ma piu spesso come altra parte in gioco ed € al di fuori del sistema che riusciremo a compiere
le trattative migliori.

Fuori dal sistema abbiamo potere e possiamo negoziare con le persone che hanno potere sul
sistema di sicurezza che vogliamo cambiare. Dopo il mio soggiorno all’'hotel, ho scritto alla
direzione dicendo che non sarei mai piu tornato li (purtroppo sto collezionando un lunghissimo
elenco di hotel in cui non mi fermero pit). Mia moglie ha steso un reclamo contro quel
farmacista presso il Minnesota Board of Pharmacy. John Gilmore sta facendo di piu: si rifiuta di
volare da dopo la tragedia dell'l1l settembre e sta facendo causa al governo per il diritto
costituzionale di viaggiare all'interno degli Stati Uniti senza dover mostrare una fototessera
identificativa.

Tre punti per quanto riguarda il reagire. Primo, negoziare a confronto diretto -- cliente e
proprietario della farmacia, ad esempio -- pu0 essere efficace, ma comporta anche tutta una
serie di fattori indesiderati come classe sociale e razza. E spiacevole a dirsi, ma terribilmente
vero, che in un'eventuale trattativa con un poliziotto avrd maggiori probabilita di riuscita
rispetto ad una persona di colore. Per questa ragione, reclami e rimostranze piu formali
saranno spesso piu efficaci di un negoziato faccia a faccia.

Secondo, i rimproveri e gli insulti non funzionano. Cosi come non ha senso mettersi a discutere
con un impiegato, non ha nemmeno senso insultarlo. Si dica invece: “so che lei non ha scritto
le regole, ma nel caso chi le ha scritte le chiedesse se stanno funzionando, gli faccia sapere
che i clienti pensano che siano stupide, offensive e inefficaci”. Se da un lato € molto difficile
cambiare la mentalita di una istituzione quando é nel bel mezzo di una disputa, dall'altro &
possibile influenzare la discussione piu generale. Altre aziende stanno prendendo le stesse
decisioni in merito alla sicurezza e occorre far sapere loro che tutto questo non sta
funzionando.

Terzo, non si dimentichi I'andamento politico. Le elezioni contano; la pressione politica
esercitata da funzionari eletti sulle aziende e sulle agenzie governative possiede un reale
impatto. Una delle forme di protesta piu influenti &€ quella di votare per quei candidati che
condividono i vostri ideali.

Piu ci uniamo, piu potere abbiamo. Un boicottaggio su larga scala di quelle strutture che
richiedono una fototessera identificativa porterebbe ad un cambiamento. Chi organizza
conferenze ha piu influenza dei singoli individui sugli alberghi. Le conferenze USENIX non si
serviranno di quegli hotel che richiedono documenti di identita agli ospiti, per esempio. Un folto
gruppo di elettori a voto unico che sostenesse quei candidati che hanno lavorato contro un tipo
di sicurezza stupido, farebbe la differenza.

Purtroppo, ritengo che le cose peggioreranno di molto prima di migliorare. Molte persone non
sembrano infastidite dalla “stupida sicurezza”; alcuni si sentono persino piu al sicuro. Negli
Stati Uniti ormai la gente é abituata a mostrare ovunque un documento di identita; € la nuova
realta della sicurezza dopo I'11 settembre. Le persone sono abituate a questa sicurezza
intrusiva e credono a coloro i quali ne affermano la necessita.



E importante scegliere bene le nostre battaglie. Credo che molti degli sforzi per combattere la
sicurezza stupida siano sprecati. Nessun albergo ha cambiato i propri metodi a seguito delle
mie infuocate lettere di protesta o di un calo della clientela. Una volta in tribunale, la causa di
Gilmore sara probabilmente e, sfortunatamente, persa. Mia moglie con ogni probabilita rendera
la vita difficile a quel farmacista per un po', ma quel modo di procedere magari continuera in
tutte le farmacie della catena. Se dovessi avere ancora bisogno di un cellulare in Giappone,
usero lo stesso trucco. Il ribellarsi potrebbe far si che veniate marchiati come agitatori, il che
porterebbe a maggiori problemi.

Perd possiamo ancora farci sentire. La causa di Gilmore sta generando ogni genere di
copertura da parte della stampa, e sta contribuendo ad una maggiore sensibilizzazione
generale. La Boycott Delta campaign ha avuto un impatto vero e proprio: si sta rivedendo il
metodo di stesura dei profili dei passeggeri a causa di pubbliche lamentele. A causa di
agitazioni pubbliche, il programma Terrorism (Total) Information Awareness di Pointdexter,
anche se non & stato ritirato, non sta attraversando un buon momento.

Quando vi capita di vedere un tipo di sicurezza controproducente, invasivo, o semplicemente
stupido, non fate finta di niente. Scrivete una lettera. Create un sito Web. Compilate una
richiesta per la liberta d'informazione (FOIA). Fate un po' di rumore. Non dovete sottoscrivere
nulla o aggregarvi a nessuno; il rumore non dev'essere altro che degli individui che
combattono per se stessi.

Non si vincera ogni volta. Ma qualche volta si.

I premi per la Stupida Sicurezza assegnati da Privacy International:
<http://www.privacyinternational.org/activities/stupidsecurity/>

Il blog sulla Stupida Sicurezza:
<http://www.stupidsecurity.com/>

Le aziende tirano in ballo la sicurezza per far si che il governo dia loro tregua:
<http://online.wsj.com/article_email/0,,SB10541572621041000,00.html>

La causa di Gilmore:
<http://freetotravel.org/>

Le regole dei farmacisti relative allo stato del Minnesota:
<http://www.revisor.leg.state.mn.us/arule/6800/3110.htmI>

Come potete essere d'aiuto ora:

Dite al Congresso di tenere sotto controllo il progetto per la sicurezza aerea:
<http://actioncenter.ctsg.com/admin/adminaction.asp?id=2557>

Aggiornamento sul TIA: chiedere ai propri senatori di sostenere il Data-Mining Moratorium Act
del 2003:
<http://actioncenter.ctsg.com/admin/adminaction.asp?id=2401>

Il Congresso mira alla vostra privacy:
<http://actioncenter.ctsg.com/admin/adminaction.asp?id=1723>

Total Information Awareness: € I'ora delle udienze pubbliche!
<http://actioncenter.ctsg.com/admin/adminaction.asp?id=2347>

Non lasciate che I'INS violi la vostra privacy:
<http://actioncenter.ctsg.com/admin/adminaction.asp?id=2436>




Richiedete I'accuratezza del Database NCIC:
<http://www.petitiononline.com/mod_perl/signed.cgi?ncic>

Guida del cittadino al FOIA:
<http://www.fas.orqg/sqgp/foia/citizen.html>
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Il Canile: YTech

YTech possiede I'algoritmo ShadowX, e naturalmente & proprietario. Questo genere di cose non
e affatto nuovo, e ormai non ci faccio piu caso, ma questa frase mi ha davvero preoccupato:
“Due modalita crittografiche, 'Self Mode' [personalizzata] e '‘Key Mode' [a chiave]”. Uhm,
quanto sicuro potra mai essere, se non c'é una chiave?

<http://ytech.co.il/shadowx.htm=>
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Altre idiozie dei filtri di posta elettronica

Come programma antispam uso Postini. Esso esamina automaticamente tutta la mia posta in
ingresso. Tutto cid che considera spam viene smistato in un'altra casella di posta, che io
controllo ogni tanto. Li posso dare un'occhiata veloce a tutto lo spam, vedere se ci € finita
anche qualche e-mail normale, e specificare che certi indirizzi e-mail siano considerati legittimi,
e che non vengano deviati. E un buon sistema. Non vedo quasi pit spam nella mia posta.

Non tutti possiedono un filtro antispam cosi efficiente. Crypto-Gram ¢ in lotta perenne contro
filtri di vario genere. Vi sono persone che non riescono semplicemente a ricevere questa
newsletter perché viene segnata come spam o pornografia (per esempio, credo che nessuno su
MSN riceva piu Crypto-Gram). Il piu delle volte non ricevo segnalazioni di questo fatto, ma
certe volte ritornano messaggi di errore da parte di filtri aziendali. Alcuni di essi sono piuttosto
divertenti.

Alcuni filtri bloccano Crypto-Gram se € piu grossa di 50K. Una volta un filtro ha bloccato un
numero di Crypto-Gram in cui c'era la parola “ILOVEYOU”. Un'altra volta & stata respinta con
questo messaggio: “ll testo dell'e-mail contiene le parole 'bomba’ e 'pistola’™. Un altro filtro ha
bloccato un numero perché erano presenti le parole “blow” e “job”, anche se erano scritte in
diversi paragrafi. L'edizione piu recente € stata bloccata da un filtro perché conteneva piu di
due collegamenti a siti web di Geocities (pare che molti siti Geocities siano di natura
pornografica). La stessa edizione € stata fermata da un altro filtro poiché conteneva non
meglio specificate parolacce; la stessa persona ha fatto notare come il medesimo filtro non sia
in grado di bloccare il tipo di spam che parla di allungamento del pene.

Purtroppo, il paragrafo precedente attivera quegli stessi filtri antispam, percio chi non riceve
Crypto-Gram a causa loro, continuera a non ricevere la newsletter, e non sapra nemmeno il
perché. Le mie disavventure sono niente in confronto all'esperienza di Neil Gaiman con il filtro
di DC Comics, l'editore di Sandman. Pare che quel filtro bloccasse automaticamente tutte le e-
mail contenenti la parola ‘Sandman’ senza avvertire né il mittente né il destinatario. A Gaiman
non era possibile comunicare col proprio editore in merito ai propri scritti.

La posizione di EFF (Electronic Frontier Foundation) sui filtri antispam é: “qualsiasi misura per
fermare lo spam deve poter permettere che tutti i messaggi non-spam raggiungano i
destinatari designati”. E un obiettivo lodevole, ma anche molto difficile da mettere in pratica.
Newsletter come Crypto-Gram causano problemi. So che ognuna delle persone che riceve la



mia newsletter si & volontariamente iscritta, ma come puo saperlo un filtro? Spedisco 80.000
copie di Crypto-Gram ogni mese; l'unica differenza fra me e uno spammer € che i miei
destinatari hanno richiesto di ricevere questa e-mail. Ma sono anche certo che alcuni dei miei
destinatari non ricordano di essersi iscritti. Per loro Crypto-Gram & posta elettronica non
richiesta: spam.

Malgrado le mie difficolta nell'inviare Crypto-Gram, ho molta simpatia per i filtri antispam. Si
corre spesso il rischio di “buttare via il bambino insieme all'acqua sporca”, ma l'acqua &
talmente sporca che a molte aziende non importa I'occasionale perdita di un bambino, tanto
per stare in metafora. Il problema dello spam & arrivato a tali livelli di gravita che le uniche
soluzioni efficaci ora sono quelle piu drastiche.

EFF sui filtri antispam:

<http://www.eff.org/Spam_cybersquatting_abuse/Spam/
position_on_junk_email.html> oppure <http://tinyurl.com/gyve=>

La vicenda di Neil Gaiman:
<http://www.neilgaiman.com/journal_archives/2003_03 01 archive.asp
#200047127> oppure <http://tinyurl.com/gyvf>

L'articolo originale sulle idiozie dei filtri di posta elettronica:
<http://www.counterpane.com/crypto-gram-0102.htmI#8>
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News

Un'altra variante di DDOS:
<http://arxiv.org/abs/cs.CY/0305042>

Il lavoro di crittanalisi inglese contro i cifrari russi durante la Seconda Guerra Mondiale:
<http://portal.telegraph.co.uk/news/main.jhtmi?xml=/
news/2003/06/02/ncode02.xml> oppure <http://tinyurl.com/qgyvg=>

Gli spammer usano i cavalli di Troia per impadronirsi dei PC domestici:
<http://www.vnunet.com/News/1141610>

Un lungo ma ottimo articolo sulla sicurezza nazionale:
<http://www.businessweek.com/technology/content/may2003/
tc20030513 5532 tc110.htm>

Delle indicazioni orarie errate su prelievi dai bancomat portano all'arresto di tre innocenti:
<http://www.washingtonpost.com/wp-dyn/articles/A19633-2003Jun21.htmli>

Il 25 giugno ¢ stato il centenario della nascita di George Orwell.
<http://www.orwell2003.org>

Per anni ho sostenuto che proteggere i dati sui server € piu difficile che proteggere i dati in
transito, e che la crittografia € una inefficiente tecnologia di sicurezza in parecchie situazioni.
Ecco un altro studio che sostiene le stesse cose:
<http://www.continuitycentral.com/feature016.htm=>




Una nuova legge in California richiede che le aziende rendano note le falle di sicurezza:
<http://www.boston.com/dailyglobe2/174/business/Law_requires
that firms_reveal_ security breaches+.shtml> oppure <http://tinyurl.com/fddn>

Nei giorni immediatamente seguenti I'11 settembre, moltissime persone hanno approfittato di
bancomat guasti per rubare milioni di dollari.
<http://www.nzherald.co.nz/latestnewsstory.cfm?storylD=3508252&
thesection=news&thesubsection=world> oppure <http://tinyurl.com/erxh>

Gestione delle vulnerabilita. Con tutti quelli Ia fuori, occorre stabilire delle priorita.
<http://img.cmpnet.com/nc/1412/graphics/1412f1_file.pdf>

Le linee di condotta in merito alla privacy sul web, secondo un sondaggio, confondono le idee
pit che chiarirle. Questo non sorprende: credo che I'obiettivo fosse proprio la confusione.
<http://news.com.com/2100-1029_ 3-1020709.html>

Ci e voluta solo una settimana prima che il nuovo libro su Harry Potter fosse disponibile on-
line:
<http://news.com.com/2100-1025-1020984.htm|>

Sicurezza attraverso la diversita. Ricordiamoci che puo funzionare solo se il vostro sistema e
sicuro quanto l'unione delle sicurezze dei vari sottosistemi. Se il vostro sistema é sicuro quanto
I'insieme intersezione delle sicurezze dei vari sottosistemi, allora la diversita sara piu un danno
che un aiuto.

<http://www.csoonline.com/read/060103/flashpoint.htm|>
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Le News di Counterpane

Counterpane ha avuto un ottimo secondo trimestre. Lo si pud leggere qui:
<http://www.counterpane.com/pr-20030715.htmi>

Bruce Schneier terra il discorso di apertura a BlackHat, alle 8:00 del 31 luglio a Las Vegas.
<http://www.blackhat.com>
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Note di sicurezza da ogni dove: il vino rosso

Mi & stato riferito che “alcune donne, quando cenano nei piu lussuosi ristoranti di Tegucigalpa,
preferiscono sempre ordinare vino rosso e non vino bianco. In questo modo, se un ladro fa
irruzione con una pistola, loro possono far cadere, con discrezione, i loro anelli e orecchini nel
bicchiere di vino, dove non verranno notati; lo stesso non succederebbe in un bicchiere di vino
bianco”.

Quest'idea mi affascina. Si tratta di una semplicissima misura di sicurezza, e con ogni
probabilita assai efficace in caso di una rapina veloce e stressante. Ma perché occorre il vino?
Queste donne non potrebbero usare altrettanto efficacemente i loro fazzoletti, la loro
camicetta, o il pavimento? Suppongo che I'atto di sorseggiare vino sia piu naturale, e che attiri
meno attenzione. Penso che magari i ristoranti potrebbero iniziare ad offrire un vino rosso della
casa a poco prezzo solo per questo scopo.

<http://www.guardian.co.uk/comment/story/0,3604,968353,00.htm|>
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Password Safe
E disponibile Password Safe 1.92b.

Molti utenti di personal computer oggigiorno devono tener traccia di decine di password: per gli
account di rete, per i servizi on-line, per alcuni importanti siti web, ecc. Alcuni si scrivono le
password su un pezzo di carta, lasciando cosi i propri account in balia di ladri o di vari
ficcanaso presenti nello stesso ambiente. Altri scelgono la stessa password per applicazioni
diverse, il che facilita la vita ad ogni genere di intrusi. Password Safe € una utility gratuita in
ambiente Windows (sviluppata originariamente ai laboratori Counterpane) che permette agli
utenti di mantenere tutte le loro password protette da crittografia sui loro stessi computer.
Un'unica combinazione, quindi soltanto una cosa da ricordare, le sblocca tutte.

Password Safe & stata sempre gratuita, ed & diventata open source solo I'anno scorso. Questo
aprile, Rony Shapiro ha assunto la direzione del progetto (applausi ed elogi) e ne ha rilasciato
una nuova versione basata sul lavoro di un piccolo gruppo di volontari.

Password Safe 1.92 possiede una serie di piccole migliorie che lo rendono piu semplice da
usare e maggiormente personalizzabile secondo i gusti dei singoli utenti. Fra i cambiamenti
troviamo: finestra principale ridimensionabile, visualizzazione di nome utente e note nella
finestra principale, possibilita di cercare una data stringa nel database, elenco dell'ultimo
database aperto, possibilita di definire linee di condotta per le password da generare,
possibilita di passare il nome di un database tramite la linea di comando. Le release notes
elencano tutti i cambiamenti con estrema precisione.

Se siete un utente di Password Safe 1.7 (la versione piu recente disponibile sul sito di
Counterpane), non avrete alcun problema ad utilizzare lo stesso database.

Password Safe 2.0 € al momento in fase di sviluppo. Le nuove funzionalita pit importanti
dovrebbero essere: possibilita di organizzare le password in vista gerarchica, portabilita verso
altre piattaforme (PocketPC, Linux, Palm, probabilmente in quest'ordine), e un formato di
database estensibile (il che significa che si potranno aggiungere nuove funzioni con piu
facilitd). L'obiettivo generale & quello di mantenere Password Safe un'applicazione piccola e
semplice da usare.

Come per ogni progetto open source non commerciale, le tabelle di marcia sono mutevoli. Al
momento, la fine dell'anno potrebbe essere una stima piuttosto precisa per il rilascio di una
versione 2.0 non beta.

Il sito Web di Password Safe:
<http://www.counterpane.com./passsafe.htmi>

Per scaricare Password Safe 1.92b:
<http://prdownloads.sourceforge.net/passwordsafe/pwsafe-1.9.2b-bin.zip?download>
oppure <http://tinyurl.com/gyvi>

Area di discussione su Password Safe 2.0:
<https://sourceforge.net/forum/?group id=41019>
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Il 2 luglio, sia il Governo degli Stati Uniti, sia ISS (una compagnia che vende prodotti di
sicurezza informatica) hanno comunicato una storia riguardante qualcosa chiamato “Defacers
Challenge”. Apparentemente, migliaia di siti web sarebbero stati sottoposti a defacement il 6
luglio, come parte di un certo gioco. La stampa ha raccolto questa storia, che €& stata presto
trasformata in scoop internazionale. Noi a Counterpane abbiamo considerato tutto questo
un’assurdita, ma quando i nostri clienti hanno cominciato a chiamarci, abbiamo dovuto
pubblicare un comunicato.

Il 6 di luglio & arrivato ed é passato, e non € accaduto nulla. Ritengo che si sia trattato di uno
scherzo.

Non che avessimo potuto fare qualcosa in caso contrario. Molte delle notizie e dei comunicati
dicevano alla gente di assicurarsi che le proprie misure di sicurezza fossero aggiornate e che le
patch fossero tutte recenti. Questo € un buon consiglio per ogni giorno dell'anno. Preoccuparsi
per il 6 luglio non ha fatto si che i siti web fossero meno attaccabili del solito.

Per anni lI'industria della sicurezza ha cercato di sopravvivere basandosi sul cosiddetto FUD:
fear, uncertainty, doubt (cioé paura, incertezza, dubbio). L'idea di base & che se spaventate i
vostri potenziali clienti, questi compreranno i vostri prodotti. L'avidita e la paura sono due delle
molle principali che spingono I'uomo, ed entrambe vengono continuamente sfruttate dagli
esperti di mercato delle aziende e del governo. Il problema é che il FUD funziona solo per un
po'. Alla fine la gente capisce che non c'é nulla di cui preoccuparsi. Alla fine la gente ignora gli
avvertimenti. Quando si arriva a quel punto, le persone non tengono conto né degli
avvertimenti reali, né di quelli presunti.

Prevenire il FUD é difficile. Anche i piu esperti fra noi hanno dovuto affrontare la storia della
Defacers Challenge. Alcuni reporter ne hanno parlato perché € una specie di storiella
interessante, e poi si sono aggiunti tutti gli altri. Ricordo di aver parlato con un reporter. Mi ha
detto che all'inizio aveva ignorato la storia, capendo che si trattava di FUD. Ma quando altri
giornali hanno cominciato ad occuparsene, il suo editore gli ha ordinato di scrivere qualcosa a
riguardo. Non importava che non si trattasse di una notizia vera; era una notizia solamente
perché altri ne parlavano.

In qualche strano modo, la stampa ha reso la minaccia reale. Migliaia di aspiranti defacer, che
non avrebbero mai sentito di questa Defacers Challenge, lo hanno saputo dai giornali. “Sembra
divertente”, avranno pensato.

Di recente ho letto parecchi articoli riguardo al perché l'industria della sicurezza informatica sia
in depressione. Pare che la gente non stia acquistando quei nuovi prodotti di sicurezza tanto
belli e carini. Vi sono decine di ragioni per questo, ma il FUD é una delle principali. Abbiamo
minacciato gli acquirenti parlando dei grossi pericoli di Internet. Abbiamo promesso agli
acquirenti che -- stavolta per davvero -- i nostri prodotti avrebbero risolto tutti i loro problemi.
Ma sapete che é successo? Che gli acquirenti si sono fatti piu cinici. Hanno notato che non &
poi cosi male, la fuori. Hanno notato che i problemi rimangono, sia che comprino, sia che non
comprino i prodotti.

Ecco il mio suggerimento per chiunque cerchi di vendere la sicurezza informatica: dimostrate
valore. Dimostrate il ritorno di investimento. Dimostrate che i vostri prodotti permettono ai
vostri clienti di migliorare la gestione dei rischi. Il FUD non funziona pit ormai. Non vende
nulla, e non fa altro che irritare i possibili clienti.

Purtroppo, il Governo statunitense dovra imparare questa stessa lezione. Dalla tragedia dell'11
settembre, il Dipartimento della Sicurezza Nazionale ha innalzato il livello di minaccia
terroristica al colore arancio per due volte (credo). Ogni volta ci € stato detto di stare in
guardia, ma di farci gli affari nostri. Ogni volta non & accaduto niente.



Gli attacchi terroristici sono rari, e se il livello cromatico di allarme cambia cosi, senza nessuna
vera causa o effetto, allora la gente smettera semplicemente di prestare attenzione. | livelli di

allarme sono resi noti pubblicamente, per cui qualsiasi terrorista con un minimo di buonsenso

aspettera che il livello di minaccia torni a scendere.

L'esercito degli Stati Uniti possiede un sistema simile: DEFCON 1-5 corrisponde ai cinque livelli
di allarme: verde, blu, giallo, arancio e rosso. La differenza sta nel fatto che il sistema DEFCON
e legato a particolari procedure; le unita militari hanno delle azioni specifiche da compiere ogni
volta che il livello DEFCON sale o scende. Il sistema di allarme cromatico, invece, non € legato
ad alcuna azione specifica. Si lascia che la gente si preoccupi, oppure vengono date assurde
istruzioni di acquistare rivestimenti plastici e nastro adesivo. Persino i dipartimenti di polizia e
le organizzazioni governative locali non hanno idea di cosa fare quando cambia il livello di
allarme.

I livelli di minaccia, in effetti, fanno piu male che bene, creando inutilmente paura e confusione
(che € un obiettivo dei terroristi) ed anestetizzando le persone rispetto ad allarmi e
avvertimenti futuri. Se il sistema di allarme cromatico diventasse qualcosa di piu definito (cosi
che le persone possano sapere cio che ha fatto cambiare i livelli d'allarme, che cosa ha fatto
cambiare i livelli, che cosa significa il cambiamento e che cosa occorre fare di conseguenza),
allora potrebbe essere qualcosa di utile. Ma anche in quel caso, la vera misura dell'efficienza
risiede nella messa in opera. Ci deve essere un qualche risultato quantificabile, anche in
assenza di attacchi. Basta gridare “al lupo” un po' di volte prima che la gente inizi ad ignorarvi.

Nota: un'ottima risorsa web per lo smascheramento del FUD é sempre stata Vmyths. Per anni,
Vmyths é stata una voce saggia nella comunita per la sicurezza. Ora € possibile che il sito
chiuda perché non ¢ piu in grado di finanziarsi. Se siete un'azienda alla ricerca di un *buon*
rientro di immagine a livello di pubbliche relazioni, considerate I'idea di acquistare questo sito.

Gli articoli prima del 6 luglio:
<http://www.newsfactor.com/perl/story/21851.html>
<http://www.reuters.com/newsArticle.jhtml?type=internet
News&storylD=3029731> oppure <http://tinyurl.com/gyvj>
<http://www.securityfocus.com/news/6219>

Gli articoli dopo il 6 luglio:
<http://www.theregister.co.uk/content/55/31591.html>
<http://news.com.com/2100-1002_3-1023295.html>
<http://www.computerworld.com/securitytopics/security/story/0,10801,82811,
00.htmlI?nas=SEC-82811> oppure <http://tinyurl.com/qgd8d>
<http://www.sltrib.com/2003/Jul/07072003/monday/73270.asp>
<http://reuters.com/newsArticle.jhtml?type=technologyNews&storylD=3057682>

Il comunicato di Counterpane:
<http://www.counterpane.com/alert-t20030702-001.htmI|>

Il comunicato di Vmyths sulla Defacers Challenge:
<http://www.vmyths.com/hoax.cfm?id=279&page=3>

Vmyths potrebbe scomparire:
<http://www.wired.com/news/infostructure/0,1377,59473,00.htm|>

Qual & I'opinione del Governo sul significato di quei livelli di allarme:
<http://www.whitehouse.gov/news/releases/2002/03/20020312-5.htmli>
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Commenti dei lettori

Da: Rob Lemos <robert.lemos@cnet.com=>
Oggetto: Il cyber-terrorismo

Tutte le volte che parlo di cyber-terrorismo, dico che il consulente del Queensland, Vitek
Boden, ha rilasciato un milione di litri di acque torbide in un estuario che & stato ripulito in una
settimana. Un paio di mesi dopo, un uccellino si & posato su un trasformatore nella Ohio River
Valley, ha fatto saltare se stesso e il trasformatore, e sono stati rilasciati circa 2,5 milioni di
galloni (diciamo 10 milioni di litri) di acque fognarie nel fiume.

Quindi pare che ci si debba preoccupare piu degli uccelli che degli hacker o, per essere meno
irriverenti, degli attacchi fisici piu che di quelli via Internet.

Da: Allan Dyer <adyer@yuikee.com.hk>
Oggetto: Insegnare a scrivere virus

Il problema non & insegnare come funzionano gli exploit, i virus e i worm, ma l'inutile
creazione di codice auto-replicante. Abbiamo bisogno di piu persone che siano in grado di
capire e di combattere i virus, ma non & necessario creare un virus per questo. Inoltre, il saper
creare un virus non significa affatto possedere tutta quella serie di capacita richieste per
combatterli. Unitamente ai pericoli intrinseci legati al codice auto-replicante, cio rende la
pratica di scrivere virus superflua e immorale.

I pericoli intrinseci sono il risultato di tre proprieta del codice auto-replicante: la generalita, il
raggio di effetto, e la persistenza. Queste cambiano il modo in cui dovremmo pensare alla
sicurezza. In particolare, se falliscono le precauzioni prese per evitare la fuga di codice dal
laboratorio, allora non c'é un limite predeterminato di quanto danno pud causare, o di quanto
tempo puo sopravvivere. Cosi come sappiamo che non esistono garanzie assolute nell'ambito
della sicurezza, chi organizza quei corsi dovrebbe quindi ridurre al minimo il potenziale del
danno fornendo agli sviluppatori di antivirus tutti i campioni dei virus creati. | virus creati da
un corso universitario ogni anno, diciamo 50 virus, non fara molta differenza nel numero totale
dei nuovi virus: al momento ve ne sono di 50.000 tipi conosciuti. Tuttavia, se questo € un
corso buono e utile, allora ogni universita nel mondo dovra avere un corso simile, e potremmo
cosi iniziare a vedere 50.000 nuovi virus all'anno, solo grazie a questi corsi.

Insomma, € possibile studiare virus e worm senza crearne? La caratteristica che differenzia un
virus da altri programmi € la capacita di modificare altri programmi per includere una copia di
se stesso; ma, in termini di studio e comprensione di tecniche, che differenza c'e fra:

i) modificare il programma A per includere una copia del programma B.
ii) modificare il programma A per includere una copia di te stesso.

L'apprendimento delle tecniche necessarie da parte dello studente sarebbe ridotto se egli
scrivesse un programma che facesse (i) al posto di (ii)? Come si paragonano in quanto a
sicurezza? Il programma derivante da (i) potrebbe venire usato da un malfattore per
modificare programmi, magari creando dei cavalli di Troia con effetti dannosi ovunque egli
decidesse di introdurli. 1l programma derivante da (ii) € un virus e, come si € detto, capace di
diffondersi indefinitamente, modificando altri programmi con risultati imprevedibili. Per cui: (i)
€ uno strumento che, se usato con cattive intenzioni, pud causare danni -- piu 0 meno come
un'ascia; (ii) puo diffondersi molto rapidamente partendo da un unico incidente o da una
banale disattenzione. Un mozzicone di sigaretta e un'ascia possono entrambi distruggere una
foresta, ma in un caso occorre molto piu lavoro e determinazione. Percido nuovi metodi di
infezione possono essere esaminati creando programmi in grado di creare altri programmi in



modo arbitrario -- che siano in grado di replicare se stessi non € necessario per capire il
meccanismo.

Le universita dovrebbero insegnare agli studenti come lavorare e compiere ricerche in maniera
sicura e morale. Gli studenti di medicina non si mettono a tagliare persone ancora vive, ma
imparano le incisioni anatomiche agendo su dei cadaveri. Quando studiavo microbiologia e
ingegneria genetica, ci insegnavano come contenere i nostri esperimenti, come sterilizzare la
nostra attrezzatura prima e dopo, e come sistemare in modo sicuro le colture. Gli studenti di
informatica dovrebbero imparare ad effettuare ricerche sui virus senza doverli creare.

C'é bisogno di insegnare queste cose, ma cid non comporta pratiche di scrittura dei virus, cosi
come l'addestramento degli agenti di polizia non comporta pratiche di omicidio. Comprendere il
funzionamento di un codice auto-replicante e diverso da scriverlo. Infatti il “reverse
engineering” & un'abilita molto piu importante per un ricercatore antivirus: quando ti viene
presentato un programma sconosciuto, come fai a capire tutto quel che fa, senza permettergli
inavvertitamente di causare danni o di sfuggirti di mano?

Spero che questo chiarisca il perché scrivere virus non sia necessario da parte degli studenti, e
perché il farlo non sia un atto responsabile. Molti ricercatori antivirus hanno la stessa opinione
a riguardo, come si puo leggere in questa lettera aperta:

<http://www.avien.org/publicletter.htm=>

I firmatari non sono soltanto interni ad aziende di antivirus; molti provengono da colossi
dell'industria dell'lT, molti sono utenti dell'lT, fra cui organizzazioni accademiche e
commerciali. L'Universita di Calgary ha una propria liberta accademica, ma dovrebbe meditare
sul perché molti dei suoi pari, € molti fra coloro che appartengono al campo che l'universita
dichiara di servire, stiano avanzando delle obiezioni prima di procedere.

Da: Paul Kocher <paul@cryptography.com=>
Oggetto: Attaccare macchine virtuali tramite errori di memoria

Alla fine del suo commento sull'oggetto in questione, lei scrive: “Ora che l'attacco & conosciuto,
puo essere facilmente prevenuto. Semplici contromisure quali il parity check o codici di
correzione degli errori possono sconfiggere questa tecnica”.

Questi attacchi basati sulle anomalie sono noti da parecchio (e questo ne € un esempio
creativo), e si sono dimostrati estremamente difficili da prevenire. La correzione degli errori
puo essere d'aiuto, ma spesso non fa altro che costringere I'aggressore a colpire il bersaglio in
maniera piu dura finché non salta fuori qualche errore. Anche la rilevazione degli errori puo
essere utile, ma crea un nuovo problema: una ridotta affidabilita. Questi approcci si applicano
piu facilmente alla RAM, ma non altrettanto si puo dire nel caso dei processori, e altre porzioni
possono essere avariate.

Infine, anche la considerazione secondo cui il problema sara risolto perché ora € noto, &
ottimistica. Alcuni rivenditori faranno un ottimo lavoro, ma altri ignoreranno del tutto la cosa
finché non perderanno clienti a causa del problema.

Da: George Robert Blakley 111 <blakley@us.ibm.com>
Oggetto: Le monetine durante le partite

Quando ero ragazzo, a Buffalo, ero solito andare a veder giocare la squadra di hockey dei
Sabres. Allora non erano un granché, ma avevano di certo dei tifosi perfidi. Quando una
squadra avversaria particolarmente malvista (come i Boston Bruins) veniva in citta, i tifosi
cominciavano a prendere delle monetine, a scaldarle tenendole in mano per un paio di minuti,



e a tirarle nel campo di ghiaccio. Dato che i giocatori indossavano molti rinforzi, caschi, ecc.,
era piuttosto improbabile che una moneta ferisse un giocatore a causa dell'impatto. Ma non era
quello I'obiettivo. Lo scopo era molto piu sottile: una moneta calda affonda un poco nel
ghiaccio, e a quel punto diventa un ostacolo significativo per i pattini. A volte ci volevano 30-
40 minuti per estrarre tutte le monetine dal ghiaccio e ripulire l'intera superficie di gioco.

Da: Owen Minns <Owen@oakspan.com>
Oggetto: DVD che si autodistruggono

Lei suggerisce che tale tecnologia “ha risolto il problema di aver bisogno di un'infrastruttura
per gestire i DVD resi”. Negli USA, forse, ma a livello globale cio non solleva la Disney da
questa responsabilita. Tale sistema potra funzionare negli Stati Uniti, dove la Disney e altre
compagnie possono ancora convincere i consumatori a comperare prodotti e confezioni costose
che diventano spazzatura nel giro di pochi giorni; ma nell'UE il progresso ha imposto ai
produttori una responsabilita maggiore per quanto pertiene all'intero ciclo vitale dei loro
prodotti, fra cui lo smaltimento degli stessi. Presumibilmente Disney sara responsabile della
gestione e dello smaltimento degli “ex DVD” in quella giurisdizione piu ragionevole.

Ci si augura che un'azienda come Disney, con tutte le risorse che ha, si metta a sviluppare
misure di sicurezza affidabili senza produrre ancora piu rifiuti!

Da: Greg Jennings <gjennings@mail.communica.com>
Oggetto: Comunicare per telefono i dati del proprio account

Il link che lei ha fornito alla vicenda di DirecTV (hacking ai danni della privacy dei clienti in
DirecTV) nel numero di Crypto-Gram del 15 giugno, mi ha fatto venire in mente come l'addetto
di un negozio e un complice possano ottenere le informazioni relative a una carta di credito.

Una volta mi & capitato di acquistare un oggetto costoso con la mia Visa. Il computer ha
apparentemente detto al commesso di chiamare la Visa, e poi mi & stato passato il ricevitore.
Il rappresentante della Visa mi ha chiesto conferma del mio numero di telefono e del nome da
nubile di mia madre, dopodiché ha permesso alla transazione di proseguire.

Anche se all'epoca non ci ho nemmeno pensato, non avevo modo di verificare che la persona
all'altro capo del telefono fosse della Visa! Avrebbe potuto essere facilmente qualcuno nel retro
del negozio o in qualsiasi altro luogo, se & per questo.

[Quel che segue € la piu strana comunicazione postale che io abbia mai ricevuto, per svariati
ordini di grandezza. La trascrivo qui a solo scopo di intrattenimento].

Da: Qualcuno, da qualche parte
Oggetto: [Non ne ho la piu pallida idea]

Il 15 gennaio 2003, stavo facendo del banking on-line presso la Lee Bank a Lee,
Massachusetts. Zone Alarm mi ha informato sul computer (quasi ogni cosa che possiedo &
documentata) che un “presunto hacker” stava cercando di introdursi nel mio conto. Ho
trascritto i numeri delle porte, chiamato la banca, e una segretaria molto giovane mi ha detto
che avrei dovuto presentarmi e farmi cambiare la password. Ovviamente la Lee Bank si € in
seguito rifiutata di procedere, sostenendo che i loro sistemi erano completamente sicuri. Ho
pensato “ah, stanno semplicemente cambiando i loro sistemi. Richiamero fra un quarto d'ora.
Mi & stato detto di presentarmi e di farmi cambiare la password. La banca, naturalmente, si €
poi rifiutata. | numeri di porte erano gli stessi che avrei incontrato piu tardi.



Quindici minuti dopo ero di nuovo al mio terminale e c'era I'e-mail gialla del mio ex-marito (e
della sua attuale moglie) in bella evidenza. Stava spedendosi le cose come aveva fatto nel
corso degli anni. Aveva ogni sorta di spyware installato sul nostro primo computer. Quando ci
eravamo liberati del nostro Windows 95, avevo deciso di comprare a Jake un nuovo computer
(ho due figli, Jake e Hallie, e mi sono risposata nel 2000). Il nuovo Compaq fu acquistato nel
1999. Non so per quanto tempo lui si sia spedito le cose indietro. Quando ho premuto “file” mi
sono trovata davanti la foto di nostra figlia. Poi ho premuto “source & view” e infine “print”. La
stampa € partita e hanno cominciato ad uscire un sacco di pagine, talmente tante che é finita
la carta. Ho mostrato queste cose ad un esperto di informatica forense a Boston. Ha detto che
il programma potrebbe dimostrare che stessero riciclando denaro sporco, che fossero
immischiati in pornografia o che Chuck stesse rubando soldi dal conto bancario di George
Gilder. George Gilder € la persona responsabile delle previsioni di mercato nel rapporto della
Gilder Technology.

La prego di scusare questa lettera molto poco professionale. Casa mia & stata sottoposta ad
effrazioni continue, notte dopo notte. Tutti i miei gioielli sono stati scambiati con del filo di
rame e numerati. Tutto quello che toccavo sembrava essere un piccolo disco per racchiudere
informazioni, ed é stato ricoperto da microchip in argento e rame.

Nessuno mi ha creduto. Ho iniziato di recente a prendere medicine per curare i disturbi da
deficit di attenzione, cosa che ha imbestialito il mio secondo marito. Non ne sapevo nulla del
fatto che lui poteva essere coinvolto in quel che io credo sia crittografia. Ho trovato una borsa
che I'FBI verifichera in cerca di sostanze. Mi sono alzata e mi sono sentita intontita. Ogni
giorno sono stata pedinata dalla stessa auto. Volevano sapere quando avrebbero potuto usare
casa mia. Un investigatore privato di New York verra a trovarmi stasera. L'FBI verra domani.
Ho ricevuto una borsa dal New Mexico che ho cercato su Internet. Non mi veniva permesso di
usare il computer se non eseguivo il programma del mio ex marito. Le mie chiamate venivano
intercettate. Credevamo di avere la DSL di Verizon. Il mio computer veniva controllato dal mio
ex marito Edward Charles Frank. Avevo letto nei suoi appunti che stava eseguendo i v2k.
Quando mi svegliavo la mattina, c'erano dei floppy disk sul comodino, e dovevo usarli, € non
sono un'esperto di informatica forense ma sapevo che non c'erano certo registrati dei versi
della bibbia.

Ora viene la parte difficile. Delle persone si sono introdotte in casa mia almeno una decina di
volte. Orologi, borse, cappotti, e la mia stessa fiducia in me, sulla mia stessa esistenza,
scomparivano e ricomparivano ogni giorno.

La polizia di Lee non € mai venuta a casa mia, neanche una volta. Si sono rivolti a un ospedale
psichiatrico: una delle peggiori esperienze che abbia mai affrontato. L'assistente sociale ha
detto che i miei problemi sembravano essere legati a cause esterne, e la polizia di stato mi ha
tirato fuori, e io so come fare domande in maniera calma ed educata, visto che sono una
cantante d'opera. Ma ho smesso di cantare. Avevano gia detto loro (credo) che io ero pazza, o
forse sono stati pagati. Non riuscivo a credere al trattamento che ho dovuto subire. Quando li
chiamavo per denunciare il furto della mia borsetta, avvenuto in casa mia di notte, mi
rispondevano “Oh, dovra attendere e parlare direttamente con I'agente Buffis, che ha in mano
la faccenda”. Per settimane sono stata seguita dalle stesse auto. Qualcosa che avevo addosso
li informava sulle mie coordinate. Avevano una copia delle chiavi di casa mia e delle mie
automobili. Mi hanno cambiato le serrature. Quella notte hanno scassinato persino la serratura
della mia camera da letto.

Ho sentito un nastro del mio attuale marito mentre verifica i microfoni, e ho anche scoperto un
nastro su cui € incisa la mia voce, mentre parlo distintamente in ogni stanza della casa.

Ci sono molte altre cose da dire in merito a questa storia, e molti misteri da risolvere. Credo di
essere nella posizione per chiedere un risarcimento per i vari abusi mentali a cui sono stata

sottoposta e per tutto quel che ho sofferto. 3 computer sono da Kroll. Lavorera insieme a me?
Ho cominciato a trascrivere targhe di automobili (circa 7 o 8). Giusto questo pomeriggio, tutte



le auto sono comparse giu in strada, e sembravano molto arrabbiate. Ho moltissime prove,
persino la borsa che hanno usato per drogare il mio labrador.

Ho notato un camion della Verizon ENORME vicino alla stazione secondaria. Buffo, perché ora
non abbiamo nessun tipo di servizio.

[Questa lettera € pervenuta all'interno di una scatola, di circa 25 cm di lato, piena di CD-ROM,
penne, gioielli finti, pezzi di metallo, un'esca, e altri oggetti di vario tipo tutti avvolti
singolarmente e assicurati con del nastro adesivo. Grazie al cielo il pacco non é stato inviato al
mio indirizzo di casa o dell'ufficio, ma ad una mia casella postale. Potrebbe essere una burla,
ma la scrittura appare troppo autentica. Non é facile simulare cosi bene un certo tipo di
paranoia depressiva.]
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