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Attacco automatizzato di tipo Denial-of-Service sfruttando le Poste USA

Nel dicembre 2002, il famigerato “re dello spam” Alan Ralsky é stato intervistato. A parte i suoi
soliti commenti che hanno provocato l'ostilita di quegli utenti che odiano lo spam, ha
accennato alla sua nuova casa a West Bloomfield nel Michigan. L'intervista €& stata riportata da
Slashdot, e un lettore particolarmente intraprendente ha scoperto il suo indirizzo in qualche
database. Istigandosi a vicenda, i lettori di Slashdot lo hanno iscritto a migliaia di cataloghi,
mailing list, moduli di richiesta di informazioni, ecc. | risultati sono stati devastanti: nel giro di
qualche settimana Ralsky veniva raggiunto da montagne di opuscoli pubblicitari ogni giorno e
non era in grado di trovare la sua vera posta in mezzo a quel diluvio di carta.

Ironico, senza alcun dubbio. Ma ancor piu interessante € lo studio sull'argomento da parte dei
ricercatori per la sicurezza Simon Byers, Avi Rubin e Dave Korman, che hanno dimostrato
come rendere automatico un simile attacco.

Se inserite in Google la seguente stringa di ricerca: “request catalog name address city state
zip”, otterrete link per piu di 250.000 (il numero esatto puo variare) form da compilare via
web, dove € possibile inserire i propri dati e ricevere un catalogo per posta. Oppure, se avete
intuito dove il discorso va a parare, si possono inserire i dati di chiunque vogliate. Se siete un
tantino bravi con Perl (o un qualunque altro linguaggio di scripting), potete scrivere uno script
che ricerchera automaticamente quelle pagine e inserira i dati personali di qualcuno in tutti i
250.000 form. Dovrete effettuare qualche analisi dei vari form, ma non &€ molto difficile. (C'e
qualche altro problema da risolvere, in effetti. Per esempio, di solito i motori di ricerca non
restituiscono piu di 1000 risultati per ogni richiesta). Quando avete finito, voila! Avrete lo
stesso attacco di Slashdot, completamente automatizzato ed eseguito premurosamente dal
servizio postale Statunitense.



Se questo fosse solamente un metodo un po' cattivo per disturbare quelle persone che non vi
piacciono, non varrebbe la pena scriverne. Cio che rende questo attacco degno di interesse e
che supera il confine fra cyberspazio e mondo reale. La ragione per cui lo spam di solito non
funziona con la posta vera e propria € che spedire una comunicazione costa, ed e
semplicemente troppo costoso sommergere di posta la casa di qualcuno. Iscrivere una persona
a varie riviste e a cataloghi un po' imbarazzanti € un vecchio trucco, ma ha i suoi limiti poiché
e fisicamente complicato farlo su vasta scala. Ma questo attacco sfrutta le proprieta di
automazione di Internet, la disponibilita sul web di form di richiesta di cataloghi, e il mondo
cartaceo delle Poste e della pubblicita per corrispondenza. Tutti questi elementi sono necessari
affinché I'attacco abbia successo.

Non é facile difendersi. Le varie compagnie vogliono che sia semplice richiedere un catalogo.
Se l'attaccante si € servito di una connessione anonima per lanciare il suo attacco (e una
qualsiasi dei miliardi di reti wireless aperte potrebbe essere un'ottima scelta) non vedo come
egli possa venire scoperto. Ancora peggio, potrebbero volerci anni prima che la vittima possa
cancellare l'iscrizione a tutta quella corrispondenza, sempre che ci riesca.

Le singole compagnie che producono questi cataloghi potrebbero tutelarsi aggiungendo una
verifica ai propri form che richieda un intervento umano. L'idea & quella di aggiungere un
passaggio che una persona pud compiere tranquillamente, ma non una macchina. La tecnica
piu diffusa & quella di produrre un‘immagine di testo che la tecnologia OCR non riesca a
riconoscere, ma l'occhio umano si, e di richiedere che il testo visualizzato venga ricopiato
all'interno del form. Questi sistemi hanno cominciato ad apparire in vari siti Web per evitare
proprio le registrazioni in automatico. Li ho visti, ad esempio, su Yahoo e PayPal.

Se tutti facessero uso di questi sistemi, I'attacco non funzionerebbe. Ma cid non accadra, a
causa del lato economico della situazione. L'attacco funziona a livello complessivo; ogni singola
azienda che invia cataloghi rappresenta solo una piccola parte. Dovrebbe esserci un livello di
frode molto elevato per far si che risulti conveniente, da parte di ogni compagnia che invia
cataloghi, installare la contromisura. (Rendere illegale I'invio di un catalogo a chi non ne ha
fatta esplicita richiesta potrebbe cambiare I'aspetto economico della questione).

Attacchi di questo genere abbondano. Si generano quando un vecchio processo “fisico” viene
spostato in Internet e viene automatizzato in qualche maniera imprevista. Sono proprieta
emergenti dei vari sistemi, e negli anni a venire saranno ancora piu diffuse.

Lo studio:
<http://www.avirubin.com/scripted.attacks.pdf>

La storia di Ralsky:
<http://www.freep.com/money/tech/mwend6_20021206.htm=>
<http://www.macobserver.com/article/2002/12/06.11.shtml>
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Il Canile: EverSeal Solutions

E un one-time pad, e sarebbe gia sufficiente per garantire a questi signori un posto nel canile.
Ma alla loro pagina “How it Works” (“come funziona™) si puo leggere questo capolavoro: “Ora
voi potreste pensare che -- dato che esistono solo 72 caratteri usati piu di frequente, fra
lettere, numeri e segni d'interpunzione, dove il bit piu alto di un byte € sempre uno 0 -- il
lavoro di un attaccante sia piu facile e che egli possa indovinarne alcuni. Ecco perché noi
mescoliamo i vostri dati cifrandoli con DES prima di codificarli one-time pad. L'operazione con
DES codifica i dati sia a livello di bit che di byte, lasciando tutti i bit numerici in questione”.

<http://www.eversealsolutions.com/pro/ever.htm=>
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Le ristampe di Crypto-Gram

Crypto-Gram e attualmente al suo sesto anno di pubblicazione. | numeri precedenti coprono
tutta una serie di argomenti legati alla sicurezza e si possono trovare a questo indirizzo:
<http://www.counterpane.com/crypto-gram.htmi>. Quella che segue & una selezione di
articoli apparsi in questo mese gli anni scorsi.

Come ragionare in merito alla sicurezza:
<http://www.counterpane.com./crypto-gram-0204.html#1> (originale)
<http://www.communicationvalley.it/aprile02.htm#al> (traduzione in italiano)

1024 bit sono sufficienti?
<http://www.counterpane.com./crypto-gram-0204.htmIi#3> (originale)
<http://www.communicationvalley.it/aprile02.htm#a3> (traduzione in italiano)

Responsabilita e sicurezza:
<http://www.counterpane.com./crypto-gram-0204.html#6> (originale)
<http://www.communicationvalley.it/aprile02.htm#a6> (traduzione in italiano)

I vantaggi naturali della difesa: che cosa puo insegnare la storia militare alla sicurezza delle
reti, prima parte:
<http://www.counterpane.com/crypto-gram-0104.html#1>

Lo Uniform Computer Information Transactions Act (UCITA):
<http://www.counterpane.com/crypto-gram-0004.html#
TheUniformComputerinformationTransactionsAct(UCITA)>
oppure <http://tinyurl.com/9c42>

Crittografia: I'importanza di non essere diversi:
<http://www.counterpane.com/crypto-gram-9904.html#different>

Minacce contro le smart card:
<http://www.counterpane.com/crypto-gram-9904.html#smartcards>

Attaccare i certificati con virus informatici:
<http://www.counterpane.com/crypto-gram-9904.html#certificates>
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News

Da un articolo riguardante I'arresto di Khalid Shaikh Mohammed, pianificatore delle operazioni
di al Qaeda: “La maggior parte delle informazioni presenti sul computer portatile di Mohammed
era crittografata con un codice che & stato facilmente decodificato dagli analisti della CIA,
hanno dichiarato i funzionari dei Servizi Segreti statunitensi. Gli analisti hanno affermato che il
codice era sorprendentemente semplice”. E molto pit probabile che la chiave fosse salvata in
qualche file temporaneo sull'hard disk, oppure che non abbia resistito a un dictionary attack.
Ma forse questa gente utilizza crittografia di produzione locale.
<http://www.usatoday.com/usatonline/20030313/4942670s.htm>




Qualcuno sta diffondendo gli avvertimenti del CERT prima che siano pronti:
<http://www.wired.com/news/infostructure/0,1377,58106,00.htm|>
<http://news.com.com/2100-1002-993375.htmI>

Reali problemi con il voto anonimo telematico:
<http://www.frogsonice.com/skateweb/articles/crash.shtm|>

Gli utenti non si fidano della sicurezza Microsoft, eppure si fidano ancora della sicurezza
Microsoft:
<http://news.com.com/2100-1002-994878.htmi>

Uno studio interessante, “Strike and Counterstrike: The Law on Automated Intrusions and
Striking Back”. (attacco e contrattacco: la legge sulle intrusioni automatizzate e sulle risposte
agli attacchi)
<http://www.blackhat.com/presentations/win-usa-03/bh-win-03-karnow-notes.pdf>

oppure <http://tinyurl.com/9c43>

Uno studio molto interessante, “The Myth of Security at Canada's Airports”. (Il mito della
sicurezza negli aeroporti canadesi)
<http://www.parl.gc.ca/37/2/parlbus/commbus/senate/com-e/defe-e/
rep-e/rep05jan03-e.pdf> oppure <http://tinyurl.com/9c46>

Le origini di quella finta notizia di cronaca riguardante una stampante infetta da un virus
inviato di nascosto in Iraq durante la prima Guerra del Golfo.
<http://www.securityfocus.com/columnists/147>

Simpatizzanti dei terroristi sauditi studiano la sicurezza informatica nelle universita americane.
“Dopo aver studiato nel Texas e nell'Indiana, al-Hussayen ha iniziato il programma di dottorato
dell'Universita dell'ldaho in Informatica nel 1999, con una specializzazione in sicurezza
informatica e tecniche di intrusione, secondo le accuse”.
<http://www.washingtonpost.com/wp-dyn/articles/A12758-2003Mar11.html>

Qui vengono analizzati i bilanciamenti fra sicurezza ottenuta e liberta perdute:
<http://www.nytimes.com/2003/03/11/politics/11SECU.htmI>
<http://www.plastic.com/article.html;sid=03/03/12/06265215;cmt=42>

Interessante studio su come servirsi degli errori di memoria per attaccare un computer
virtuale. L'attacco sfrutta il fatto che un controllo sul “tempo di compilazione” non &
necessariamente valido durante il “tempo di impiego”.
<http://www.cs.princeton.edu/%7Esudhakar/papers/memerr.pdf>

Vi sono parecchie reti di macchine compromesse, una di esse € composta da 140.000
computer. Le macchine hanno avuto dei programmi robot collegati ad esse; i robot instaurano
un canale di comunicazione mediante server IRC (Internet Relay Chat) per ricevere comandi.
Visto che occorrono centinaia di computer collegati in rete per buttar git un grosso sito
Internet con un attacco di tipo Denial-of-Service, queste reti potrebbero causare seri danni.
<http://www.eweek.com/article2/0,3959,935790,00.asp>

Un nuovo modo di rubare una password. Un cliente di carta di credito Discover riceve un'e-mail
che lo informa che il suo conto €& sospeso a causa di inattivita, e che per riattivarlo egli dovra
effettuare il login in un certo sito web fasullo. | dati raccolti comprendono molte informazioni
che permetterebbero un furto di identita: numero di Previdenza Sociale, cognome della madre
da nubile, numero di conto e password. Simili frodi hanno colpito anche clienti PayPal ed eBay.
<http://www.msnbc.com/news/884810.asp>
<http://www.computerworld.com/securitytopics/security/cybercrime
/story/0,10801,79380,00.html> oppure <http://tinyurl.com/7mgh>




Un sondaggio afferma che i due terzi di tutte le violazioni della sicurezza sono il risultato di un
errore umano. Il sondaggio mi pare un po' farraginoso, ma i risultati sono credibili.
<http://www.computerworld.com/careertopics/careers/training/story/
0,10801,79485,00.html=oppure <http://tinyurl.com/9cd4a>
<http://www.govexec.com/dailyfed/0303/031803td2.htm=>
<http://www.gcn.com/voll_nol/daily-updates/21439-1.html>

Il presidente Bush ha firmato un ordine esecutivo che permette di classificare particolari di
Internet per scopi di sicurezza.
<http://news.com.com/2100-1028-994216.html?tag=sas_email>

Un interessante rapporto sullo spam e come evitarlo:
<http://www.cdt.org/speech/spam/030319spamreport.shtml>

Un disegno di legge per estendere il DMCA che potrebbe potenzialmente mettere fuori legge i
firewall ed altri dispositivi di sicurezza.
<http://www.freedom-to-tinker.com/archives/000336.htmI>

Test di laboratorio sui sistemi di riconoscimento facciale. “In genere, il compito inerente alla
watch list (la verifica di appartenenza ad una lista di foto di persone ricercate, ndt) € piu
difficile dei singoli compiti di identificazione e di verifica. La Figura 8 mostra i tassi di
rilevamento e identificazione inerenti a watch list di eventi di dimensioni variabili ad un tasso di
falsi allarmi pari all'1%. Per il migliore sistema, che si serve di una watch list di 25 persone, il
tasso di rilevamento e di identificazione & del 77%. Aumentando la grandezza della watch list a
3000 persone, il tasso di rilevamento e di identificazione scende al 56%”.
<http://www.frvt.org/FRVT2002/documents.htm>

I rischi odierni delle intercettazioni:
<http://www.businessweek.com/technology/content/
feb2003/tc20030227_1190_tcO073.htm=> oppure <http://tinyurl.com/9c4e>

Nuovo flag di sicurezza per IPv4. Questo ha profonde implicazioni per la sicurezza in Internet,
e verra probabilmente implementato a livello mondiale nel giro di mesi.
<http://www.rfc-editor.org/rfc/rfc3514.txt>
<http://www.research.att.com/~smb/3514.htmli>

Un buon articolo che cattura lo spirito della Computers, Freedom and Privacy conference
tenutasi di recente a New York.
<http://www.sfgate.com/cgi-bin/article.cqi?file=/gate/archive/2003/04/10/cfp.DTL>
oppure <http://tinyurl.com/9c4l>

Un uomo é stato incarcerato per aver venduto chip modificati per la Xbox:
<http://www.theregister.co.uk/content/54/30165.htm|>

Corrispondenza fra bagagli e passeggeri, € linee aeree statunitensi: perché non viene ancora
impiegata?

<http://www.businessweek.com/technology/content/apr2003/

tc20030410_0829 tcO073.htm=> oppure <http://tinyurl.com/9c4n>

Richard Clarke non lavora piu per I'amministrazione Bush, percio puo parlare liberamente della
cyber-sicurezza nel governo statunitense.
<http://www.computerworld.com/governmenttopics/government/policy/story/
0,10801,80183,00.htmI?nas=SEC-80183=>

oppure <http://tinyurl.com/9c4q>
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Le News di Counterpane

Bruce Schneier ha tenuto il discorso di introduzione alla Computers, Freedom and Privacy
conference a New York (in aprile). E possibile ascoltarlo qui:
<http://www.cmcgc.com/CFP_2003/mp3/230401-010.mp3=>

Schneier interverra alla RSA conference a San Francisco. Mercoledi 16 aprile alle 9:00 trattera
il tema “Security Proxies e Agenda”; giovedi 17 aprile alle 10:00 trattera di “Come pensare in
merito alla sicurezza”. Sara anche moderatore alla “tavola rotonda dei crittografi” il 14 aprile.
<http://www.rsaconference.net/rsa2003/>
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Note di sicurezza da ogni dove: il baseball

Un paio di settimane fa stavo ascoltando una partita di baseball alla radio. Lo speaker stava
parlando delle nuove misure di sicurezza antiterrorismo in vigore dentro al campo di gioco.
Una di esse, ha detto, proibisce agli spettatori di portare con sé bottiglie e lattine all'interno
dello stadio.

Questo, naturalmente, e ridicolo. Il divieto di introdurre bevande acquistate all'esterno dello
stadio non ha niente a che vedere con il terrorismo. Lo stadio vuole che la gente compri le
bevande ai chioschi convenzionati, a prezzi gonfiati, e che non sia in grado di evitarli portando
bevande comprate fuori.

Questo € un esempio di ordine di priorita non legato alla sicurezza che va ad eleggere una
contromisura di sicurezza, ed € una cosa che accade spesso. Le linee aeree erano favorevoli
all'obbligo di una fototessera identificativa non per qualche vaga minaccia di sicurezza, ma
perché metteva fine alla pratica di rivendere biglietti non rimborsabili. Gli alberghi fanno una
copia della vostra patente di guida non per motivi di sicurezza, ma perché vogliono i vostri dati
per il loro database di marketing.

Le scelte di sicurezza vanno sempre al di la della sicurezza stessa. Quando si cerca di verificare
una certa scelta, si faccia sempre attenzione agli ordini di priorita, non legati alla sicurezza,
delle persone interessate.
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La precisione del database NCIC (National Crime Information Center)

Lo scorso mese, il Dipartimento di Giustizia statunitense ha esonerato amministrativamente
I'FBI dal suo dovere statutario di assicurare la precisione e la completezza del database NCIC
(National Crime Information Center). Questo database € enorme. Contiene oltre 39 milioni di
profili criminali. Contiene informazioni riguardanti persone ricercate, scomparse, membri di
gang, cosi come informazioni su auto e imbarcazioni rubate, e molto altro. Pit di 80.000
organizzazioni di forze dell'ordine hanno accesso a questo database. In media vi sono 2,8
milioni di transazioni elaborate ogni giorno.

Il Privacy Act del 1974 obbliga I'FBI a compiere ragionevoli sforzi per assicurare la precisione e
la completezza delle voci di questo database. Il mese scorso, il Dipartimento di Giustizia ha
esonerato il sistema dai requisiti di precisione richiesti per legge.



Non solo si tratta di cattiva pratica sociale, ma & anche cattiva sicurezza. Un database con piu
errori € molto meno utile di un database che ha gia molti errori, e un database di sicurezza
pieno di errori ha molte piu probabilita di prendere di mira gli innocenti che di lasciare i
colpevoli a piede libero.

Per constatare questo, facciamo un esempio. Ammettiamo che vi sia un semplice database
composto da nome e da un singolo codice che indica “innocente” o “colpevole”. Quando un
poliziotto ferma un individuo, controlla le generalita di costui nel database, e nel caso |l
database dica “colpevole”, procede all'arresto.

Esempio 1: il database é corretto al 100%. Se questo ¢ il caso, allora non ci saranno arresti
sbagliati a causa di dati errati. Funziona perfettamente.

Esempio 2: il database ha un tasso di errore dello 0,0001%, cioé un errore su un milione di
casi (diciamo errore nel caso una persona ha codice innocente quando ¢ in effetti colpevole, o
un codice colpevole quando invece € innocente). Inoltre, poniamo che una persona su 10.000
sia colpevole. In questo caso, per ogni 100 individui colpevoli correttamente identificati, il
database identifichera erroneamente una persona innocente come colpevole (a causa di un
errore). Il numero di persone colpevoli erroneamente indicate come innocenti sara piccolo: una
su un milione.

Esempio 3: il database ha un tasso di errore dell'1% (un errore su cento casi) e lo stesso tasso
di un colpevole ogni 10.000 persone. I risultati sono molto diversi. Per ogni 100 persone
colpevoli individuate correttamente, il database identifichera erroneamente 10.000 innocenti
come colpevoli. Il numero di persone colpevoli erroneamente indicate come innocenti sara piu
grande, ma sempre contenuto: una su cento.

Le differenze fra gli esempi 2 e 3 sono impressionanti. Nell'esempio 2 una persona viene
erroneamente arrestata per ogni 100 persone arrestate giustamente. Nell'esempio 3, una
persona viene arrestata correttamente per ogni 100 persone arrestate per sbaglio. Questo
aumento del tasso di errore rende il database completamente inutile come sistema per stabilire
chi arrestare. Questo accade a prescindere dal fatto che, in entrambi i casi, quasi nessun
colpevole rimane a piede libero a causa di un errore del database.

La ragione di questo fenomeno € che il numero di persone colpevoli & una percentuale molto
piccola della popolazione. Se vi fosse un colpevole ogni dieci innocenti, allora un tasso di errore
dello 0,0001% porterebbe all'arresto erroneo di un innocente per ogni 100.000 colpevoli, e un
tasso d'errore dell'1% porterebbe all'arresto di circa un innocente per ogni colpevole. Se il
numero di colpevoli &€ ancora minore di uno su diecimila, allora il problema di arrestare delle
persone innocenti aumenta con I'aumentare di errori nel database.

Ora, questo € un esempio semplice, e il database NCIC contiene dati molto piu complessi e
cerca di instaurare delle correlazioni molto piu complesse. lo sto presumendo che il tasso di
errore per i falsi positivi sia lo stesso del tasso di errore per i falsi negativi, e che non vi siano
dipendenze di dati che possano complicare I'analisi. Ma anche con queste complicazioni, i
problemi non cambiano. Dato che vi sono cosi pochi terroristi (per esempio) in mezzo alla
popolazione globale, un database ricco di errori ha pit probabilita di scambiare persone
innocenti per terroristi che non di catturare veri terroristi.

Questo genere di cose sta gia accadendo. Vi sono 13 milioni di persone sulla watch list dell'FBI
riguardante i terroristi. Cido € assurdo, &€ semplicemente inconcepibile che una quantita di
persone pari al 4,5% della popolazione degli Stati Uniti sia composta da terroristi. Vi sono molti
pit innocenti su quell'elenco di quanti colpevoli non vi siano su quell’elenco. Queste persone
innocenti vengono continuamente tormentate dalla polizia che cerca di fare il proprio lavoro.
Ad ogni modo, una watch list contenente 13 milioni di persone e essenzialmente inutile. E poi,
quante risorse ci si puo permettere di spendere per controllare un ventesimo della
popolazione?



Quell'elenco di 13 milioni di individui pare essere piu che altro un modo di fare i propri
interessi, da parte dell'FBI. Aggiungere qualcuno alla lista probabilmente non costa nulla e
infatti potrebbe essere un criterio di valutazione del rendimento all'FBI. Togliere qualcuno dalla
lista probabilmente richiede un certo coraggio, visto che qualcuno ci rimettera quando “gli
avvertimenti sono stati ignorati” e quando “non sono stati in grado di unire i puntini”. Meglio
lasciare il rischio ad altri, e tenere per sempre degli innocenti su quella lista.

Molti sostengono che questo genere di cose sia una cattiva condotta sociale. 1o aggiungo che si
tratta anche di cattiva sicurezza.

Che cosa si puo fare: firmare questa petizione on-line:
<http://www.petitiononline.com/ncic/petition.htmi>

Articoli correlati:

<http://abcnews.go.com/wire/Politics/ap20030324 2121 .html>
<http://news.yahoo.com/news?tmpl=story2&cid=542&u=/ap/20030325/
ap_on_qgo_ca_st pe/fbi_database 4&printer=1>

oppure <http://tinyurl.com/86bm=>

13 milioni di persone sulla watch list dedicata ai terroristi:
<http://www.nydailynews.com/04-08-2003/news/wn_report/story/73628p-68132c.htmi>
oppure <http://tinyurl.com/9c4t>

Che cosa accade agli innocenti sull’'elenco “no fly” del governo:
<http://www.wired.com/news/privacy/0,1848,58386,00.htmI|>
<http://www.salon.com/tech/feature/2003/04/10/capps/index_np.html|>

I rischi generali degli enormi database delle forze dell'ordine:
<http://www.securityfocus.com/news/3482>
<http://www.siliconvalley.com/mld/siliconvalley/5571471.htm=>
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CRYPTO-GRAM €& una newsletter mensile gratuita che offre riassunti, analisi, approfondimenti,
e commenti sulla sicurezza informatica e sulla crittografia.

La versione italiana & curata da Communication Valley SpA
http://www.communicationvalley.it/.

Per iscriversi o cancellarsi andare all’indirizzo http://www.cryptogram.it/.
I numeri arretrati sono disponibili all’indirizzo http://www.cryptogram.it/.

Per informazioni crypto-gram@communicationvalley.it.

Inoltrate liberamente CRYPTO-GRAM a colleghi ed amici che possano trovare la rivista
interessante. Viene concessa l'autorizzazione a ristampare CRYPTO-GRAM, a condizione che sia
stampata integralmente.

CRYPTO-GRAM ¢ realizzata da Bruce Schneier. Schneier € il fondatore e CTO di Counterpane
Internet Security, Inc., autore di “Secrets and Lies” e di “Applied Cryptography” e inventore
degli algoritmi Blowfish, Twofish e Yarrow. E membro del comitato consultivo dell'Electronic

Privacy Information Center (EPIC). Scrive spesso e tiene conferenze in merito alla sicurezza
informatica e alla crittografia.

Counterpane Internet Security, Inc. € leader mondiale nel monitoraggio guidato della sicurezza
informatica. Gli analisti esperti in sicurezza di Counterpane proteggono reti per aziende inserite
nella Fortune 1000 a livello mondiale.
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