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La Strategia Nazionale per rendere sicuro il Cyberspazio 

Il 18 settembre la Casa Bianca ha ufficialmente reso nota la sua “Strategia Nazionale per un 
cyberspazio sicuro”. A dire il vero non è stata rilasciata proprio in questa data; erano già in 
circolazione alcune versioni preliminari un pò ovunque. Non si tratta nemmeno di una vera e 
propria strategia nazionale: è più che altro una bozza da commentare. Ma in ogni caso è pur 
sempre qualcosa. 

Anzi no, non lo è. Nella settimana in cui è stata rilasciata ho ricevuto ogni genere di chiamata 
da parte di giornalisti che mi chiedevano un parere su questo rapporto, se le indicazioni ivi 
contenute erano ragionevoli, e il perché fossero state omesse determinate cose. La mia prima 
reazione è stata: "Chi se ne importa? Quel che dice il rapporto non fa molta differenza." 

Per qualche strana ragione, Richard Clarke continua a credere che in questo paese la cyber-
sicurezza possa aumentare solo chiedendolo con modi gentili. L'attuale governo ha battuto più 
volte questa strada, ma non ha mai funzionato. Questo documento di strategia nazionale non è 
legge, e non contiene mandati affidati ad enti governativi. Vi sono molte indicazioni, contiene 
ogni sorta di procedimenti. Contiene l'ennesimo elenco di “prassi corrette” consigliate. È 
semplicemente ancora un altro documento che va ad aggiungersi alla mia già alta catasta di 
indicazioni e consigli per migliorare le cose. L'amministrazione Clinton aveva la sua, si 
chiamava “National Plan for Information System Protection” (piano nazionale per la protezione 
del sistema informativo). Sia il GAO che l'OMB (rispettivamente General Accounting Office e 
Office of Management and Budget, due organi di supervisione economico-finanziaria americani, 



ndt) hanno pubblicato documenti inerenti alla cyber-sicurezza. Ma i piani, a prescindere da 
quanto siano dettagliati o accurati, non rendono sicuro un bel niente; agire, invece, sì.  

Nemmeno il consenso unanime rende sicuro alcunché. Le versioni preliminari del progetto 
usavano parole forti per quanto concerne la mancanza di sicurezza delle reti wireless, parole 
che sono state poi omesse perché l'industria wireless non voleva essere messa in cattiva luce 
per il mancato impegno in materia di sicurezza. Le versioni preliminari comprendevano il 
suggerimento secondo cui tutti i provider Internet avrebbero dovuto fornire dei firewall 
personali ai propri clienti; suggerimento eliminato perché i provider non volevano apparire 
negligenti per non aver già provveduto ad una cosa del genere. 

E così via. Questo è ciò che si ottiene con un documento di pubbliche relazioni. Si ricevono 
moltissimi input dalle più svariate fonti, tutte con i propri interessi, e si finisce con l'avere un 
documento che non da fastidio a nessuno perché non impone nulla di particolare. 

Quel che è peggio è che alcune delle persone coinvolte nella scrittura del documento erano 
potenti e convinti professionisti della sicurezza. Dev'essere stato un brutto risveglio per loro 
quando hanno capito come vanno le cose a Washington. Gli sforzi e le energie impiegati nella 
stesura di questo documento sono evidenti, e il fatto che esso sia stato ridotto all'essenziale a 
causa di interessi particolari è vergognoso... ma tipico. 

Così adesso tutti si sentono a posto per aver fatto la loro parte in merito alla sicurezza, e ogni 
cosa rimane invariata.  

La sicurezza è un bene comune. Come l'aria, l'acqua e le onde radio, l'uso individuale influisce 
sulla collettività. Il modo per evitare che le persone abusino di un bene comune è quello di 
regolamentarlo. Se le aziende hanno smesso di gettare rifiuti tossici nei fiumi, è perché il 
governo ha usato le maniere forti, e non i guanti bianchi. Le aziende hanno smesso perché 
quella pratica è stata resa illegale. 

Nel suo intervento in merito a questo argomento, Marcus Ranum ha messo in evidenza come il 
consenso unanime e gli accordi non funzionino nel pianificare la sicurezza. La sicurezza sulla 
base del consenso porta a volte ad operare buone decisioni, ma più spesso a pessime scelte. 
Di per sé il consenso unanime non è dannoso; lo sono invece quasi sempre i compromessi, 
perché più parti sono coinvolte nella discussione, maggiori saranno i conflitti d'interesse che 
andranno ad ostacolare la sicurezza. Il consenso non funziona perché la parte in causa più 
importante di questi negoziati – chi compie un attacco - non è seduta con gli altri al tavolo 
delle trattative. “Gli hacker non verrebbero a patti comunque. In altre parole, raggiungere 
l'unanimità non serve a nulla...che essa funzioni o meno dipende da un altro insieme di regole, 
sulle quali le vostre richieste non esercitano alcun controllo”. 

Se il governo degli Stati Uniti vuole ottenere qualcosa, dovrebbe varare una legge. È questo 
ciò che fanno i governi. È come con l'inquinamento: non si impongano specifiche tecnologie, 
ma si obblighino determinati risultati. Si ritengano responsabili le aziende per eventuali 
insicurezze, e ci si sorprenderà nel vedere quanto rapidamente le cose diventeranno sicure. Si 
lascino le rassicuranti attività di pubbliche relazioni alle varie organizzazioni industriali del 
settore, è ciò che ci aspetta da loro. 

Il documento provvisorio: 
<http://www.whitehouse.gov/pcipb/> 

I vari articoli che annunciano la notizia: 
<http://www.bangkokpost.com/021002_Database/02Oct2002_dbcol10.html> 
<http://www.infoworld.com/articles/hn/xml/02/09/ 
18/020918hnnatcyber.xml?s=IDGNS> 
<http://www.computerworld.com/securitytopics/security 
/story/0,10801,74449,00.html> 



<http://www.computerworld.com/governmenttopics/government/ 
story/0,10801,74353,00.html> 
<http://www.zdnet.it/zdnet/JumpNews.asp?idChannel=917&idNews=155413> 

L'intervento di Marcus Ranum: 
<http://www.tisc2002.com/newsletters/414.html> 

Altri interventi: 
<http://www.infowarrior.org/articles/2002-11.html> 
<http://online.securityfocus.com/columnists/110> 
<http://online.securityfocus.com/news/677> 
<http://www.zdnet.it/zdnet/JumpNews.asp?idChannel=917&idNews=155414> 
<http://www.avolio.com/columns/21-SecuringCyberspace.HTML> 

** *** ***** ******* *********** ************* 
 
Ancora sulla crittoanalisi di AES       

Posso affermare senza dubbio che nessuno sa con certezza se XLS possa violare Rijndael o 
Serpent o qualsiasi altra cosa. Posso aggiungere qualcosa di ancora più forte; nessuno ha 
ancora prodotto una dimostrazione vera e propria che XLS possa violare anche una versione 
semplificata di Rijndael o di Serpent o di qualsiasi altra cosa. Questo ha reso scettiche molte 
persone. 

Le dimostrazioni sono importanti. Quando la crittoanalisi differenziale riuscì finalmente a 
violare il DES a 16 round, gli autori non dimostrarono l'attacco. Anche se l'attacco era molto 
più rapido di quello a forza bruta, risultava comunque ancora molto complicato da dimostrare 
nella pratica. Ma gli autori dimostrarono l'attacco contro versioni a round ridotti di DES, e 
contro altri algoritmi. La comunità credette all'efficacia dell'attacco perché le sue tecniche 
furono dimostrate più volte, e la teoria che sorreggeva quelle tecniche fu pienamente 
compresa. 

Le tecniche di XLS non sono ancora state dimostrate. Una serie di rispettabili crittografi, alle 
cui opinioni dò moltissimo credito, non credono che quelle tecniche funzionino. Don 
Coppersmith ha pubblicato una nota a riguardo. E T. Moh ha persino una pagina web 
sull'argomento. (A dirla tutta, è ancora in corso un disaccordo fra T. Moh e Nicolas Courtois in 
merito a un'altra questione crittografica. Ma se questo può influire da un lato sulle motivazioni, 
dall'altro non inquina necessariamente i risultati matematici.) 

So che svariati team stanno lavorando sulle tecniche, e se esse funzionano, uno di quei team 
sarà presto in grado di dimostrare qualcosa. Io, a mia volta, fornirò ulteriori informazioni 
quando ne verrò al corrente. 

Il commento di Coppersmith: 
<http://aes.nist.gov/aes/FMPro?token=S021&-DB=discufm.fp3&- 
lay=detail&-Format=Detail.htm&SubIDMatch=S021&-op=cn&Active 
Messages=x&-Skip=1&-Max=1&-sortfield=ThreadID&-sortorder=de 
scending&-sortfield=MessageID&-sortorder=ascending&-LOP=and&-Find> 

Mi scuso per questo link assurdo. La sostanza dell'intervento si trova più oltre, alla sezione 
“commenti dei lettori”, oppure si può utilizzare il seguente link di riferimento: 
<http://makeashorterlink.com/?K27C515E1> 

Il sito di Moh: 
<http://www.usdsi.com/aes.html> 



Il mio scritto su XLS nello scorso numero di Crypto-Gram: 
<http://www.cryptogram.it/settembre02.htm#a1> 

** *** ***** ******* *********** ************* 
 
 
Le ristampe di Crypto-Gram           

Crypto-Gram è attualmente al suo quinto anno di pubblicazione. I numeri precedenti coprono 
tutta una serie di argomenti legati alla sicurezza e si possono trovare tutti a questo indirizzo: 
<http://www.counterpane.com/crypto-gram.html>. 
Quella che segue è una selezione di articoli apparsi in questo mese gli anni scorsi. 

Cyber-terrorismo: 
<http://www.cryptogram.it/ottobre.html#Articolo1> 

I pericoli della porta 80: 
<http://www.cryptogram.it/ottobre.html#Articolo9> 

Attacchi semantici: 
<http://www.counterpane.com/crypto-gram-0010.html#1> 

La NSA sulla sicurezza: 
<http://www.counterpane.com/crypto-gram-0010.html#7> 

"Così vorresti diventare un crittografo": 
<http://www.counterpane.com/crypto-gram-9910.html#SoYouWanttobeaCryptographer> 

Lunghezza delle chiavi e sicurezza: 
<http://www.counterpane.com/crypto-gram-9910.html#KeyLengthandSecurity> 

Steganografia: verità e fantasie: 
<http://www.counterpane.com/crypto-gram-9810.html#steganography> 

Appunti per gli apprendisti scrittori di algoritmi crittografici: 
<http://www.counterpane.com/crypto-gram-9810.html#cipherdesign> 

** *** ***** ******* *********** ************* 
 
Il Canile:  GreatEncryption        

Questo presenta tutti gli ingredienti del classico software-truffa: un nuovo algoritmo 
crittografico che non viene discusso, una palese ignoranza in materia di crittografia, un 
brevetto ancora da approvare, e una finta competizione. Alcune frasi di esempio prese dal sito 
web: “Chiavi lunghe dai 2000 ai 4000 caratteri sono consigliate per una chiave di gran lunga 
più forte di ogni altro software finora prodotto” “Un software con forza di chiave 109^4000 + 
109^3999 + ... 109^1”. Caspita. 

La parte più divertente è quando dichiarano quanto è veloce la loro crittografia, che “codifica 
circa 5000 caratteri al secondo di testo in chiaro su un PC di medie prestazioni”. Ammettiamo 
che un PC di medie prestazioni viaggi a 500 MHz; questo significa circa 100.000 cicli di clock 
per byte (carattere ASCII) codificato. AES codifica a 20 cicli di clock per byte; esistono stream 
cipher veloci più del doppio. Ciò vuol dire che AES è 5000 volte più veloce di GreatEncryption. 



Il sito web afferma: “Siamo in attesa del permesso di esportare GreatEncryption nel resto del 
mondo, ad esclusione dei paesi dei terroristi." Se siamo fortunati, questa gente otterrà il 
permesso di esportarlo SOLO nei paesi dei terroristi. 

<http://www.greatencryption.com/> 

** *** ***** ******* *********** ************* 
 
News 

Buon articolo sul mito del cyber-terrorismo: 
<http://online.securityfocus.com/columnists/111> 

Ancora un po' di sciocco sensazionalismo: 
<http://www.theregus.com/content/6/26414.html> 

Chiave da 64-bit violata con la forza bruta: 
<http://slashdot.org/article.pl?sid=02/09/26/1449257&mode=thread&tid=93> 

Un interessante botta e risposta con Whitfield Diffie, condotto da Richard Thieme: 
<http://www.cisomagazine.com/2002/aug/qa.shtml> 

Sicurezza contro Open Society: 
<http://www.osopinion.com/perl/story/19416.html> 

Il software può essere certificato? 
<http://www.businessweek.com/technology/content/oct2002/tc2002101_6896.htm> 

Non so se si possa essere più patetici: la Federal Trade Commission ha deciso che la sicurezza 
informatica ha bisogno di una mascotte, tipo Smokey l'Orsacchiotto. Così ora abbiamo Dewey 
la Tartaruga, che promuoverà la sicurezza per tutti. “Quando vedete un ping of death, 
abbassatevi e mettetevi al riparo." 
<http://www.ftc.gov/bcp/conline/edcams/infosecurity/index.html> 

Un hacker russo è stato condannato a tre anni di carcere, negli Stati Uniti, per aver infranto le 
leggi sui crimini informatici di questo paese. È una storia interessante. All'epoca lui si trovava 
in Russia, e non infranse alcuna legge del suo paese. Tuttavia l'accusa statunitense ha violato 
le leggi russe per raccogliere prove contro di lui. Il giudice ha convalidato l'affermazione 
dell'FBI secondo cui la legge russa non li riguarda. Non è divertente la giurisprudenza 
internazionale? 
<http://in.tech.yahoo.com/021005/137/1w2bq.html> 

Software sicuro: lo vedremo un giorno? 
<http://www.computerworld.com/securitytopics/security/ 
story/0,10801,74764,00.html> 

La più grossa minaccia per la sicurezza informatica è chi sta all'interno di una struttura: 
<http://www.pcworld.com/news/article/0,aid,105528,00.asp> 

** *** ***** ******* *********** ************* 
 
Le news di Counterpane         

È stato un ottimo trimestre per Counterpane. Vendite fino al 100% in più rispetto allo scorso 
anno, un nuovo gruppo di rivenditori, sempre più opere di monitoraggio, ecc. Presto 
metteremo a disposizione un comunicato stampa con tutti i dettagli. 



Schneier interverrà allo SMAU 2002 a Milano il 25 ottobre: 
<http://www.smau.it/smau2002/english/docs/flash.html> 

Schneier interverrà al Symposium sulla privacy e la sicurezza a Zurigo il 30 e 31 ottobre: 
<http://www.privacy-security.ch/english/programm/default.htm> 

Schneier interverrà al Comdex a Las Vegas il prossimo 18 novembre: 
<http://www.comdex.com/fall/> 

** *** ***** ******* *********** ************* 
 
One-Time Pad 

È un'usanza che sembra non scomparire mai. Ogni volta che scrivo di un certo risultato di 
crittoanalisi, o dell’instabilità di un dato sistema, qualcuno inizia a vantarsi di one-time pad. 
"Qualsiasi altro algoritmo crittografico è basato su qualche assunzione di partenza, e one-time 
pad è l'unico sistema sicuro provabile," dicono. “È l'unico algoritmo sicuro”, dicono. “È il 
futuro”, dicono. 

Beh, si sbagliano. Passo dopo passo, spiegherò perché. (parti di questo scritto sono tratte da 
"Secrets and Lies".) 

Gli one-time pad sono gli algoritmi più semplici possibili, e furono inventati all'inizio del XX 
Secolo. L'idea di base è che si abbia la pagina di un blocco note (pad) con un insieme di chiavi 
formate da stringhe di lettere casuali, lunghe quanto il messaggio. Si aggiunge una lettera 
della chiave ad ogni lettera del testo in chiaro, senza riutilizzare le chiavi una seconda volta 
(“one-time”, cioè appunto “una volta sola”). Per esempio, poniamo che il messaggio sia IT e le 
lettere chiave siano CM. Si aggiunge I (9) a C (3) per ottenere L (12), o T (20) a M (13) per 
ottenere G (7) (20 + 13 = 7 modulo 26). Poi si distrugge il pezzo di carta. Il ricevente applica 
il procedimento al contrario utilizzando il proprio blocco note e poi distrugge le chiavi una volta 
terminata la decodifica. Questo sistema funziona con qualsiasi alfabeto, anche con uno binario. 

Gli one-time pad sono gli unici sistemi crittografici dimostrabili con sicurezza. Dato che la 
chiave è della stessa dimensione del testo in chiaro, ognuno di questi ultimi ha le stesse 
probabilità di risultare. Con chiavi differenti, il testo cifrato DKHS potrebbe tradursi in SELL, 
STOP, BLUE o WFSH. Con un normale algoritmo, come DES o AES, o anche RSA, è possibile 
individuare la chiave corretta, poiché soltanto una chiave può produrre un testo in chiaro 
sensato. (Formalmente, la dimensione del messaggio necessaria viene chiamata “distanza di 
unicità”. È di circa 19 byte ASCII per un messaggio in inglese codificato con un algoritmo di 
crittografia a blocchi di 128 bit. Con un one-time pad, la distanza di unicità tende ad infinito e 
diventa impossibile risalire al testo in chiaro. Questa è la prova della sicurezza.) Dato che la 
chiave di un one-time pad ha la stessa dimensione del messaggio, è impossibile stabilire 
quando si è in possesso della decodifica corretta. 

Questo è l'unico sistema crittografico dimostrabile con sicurezza che conosciamo. 

È anche piuttosto inutile. Dato che la chiave deve essere lunga quanto il messaggio, non 
risolve il problema della sicurezza. Un modo di considerare la crittografia è quello secondo cui 
essa prende messaggi segreti molto lunghi (il messaggio in chiaro) e li trasforma in messaggi 
segreti molto corti (la chiave). Con un one-time pad il messaggio segreto non viene 
condensato. È difficile trasmettere il “pad” al destinatario nella stessa misura in cui è difficile 
trasmettere il messaggio stesso. La crittografia moderna cripta grandi entità -- connessioni 
Internet, audio e video digitali, conversazioni telefoniche, ecc. -- ed avere a che fare con i one-
time pad per questo tipo di applicazioni è assolutamente impraticabile. 

Se credete di sapere come fare a gestire chiavi, ma non siete molto sicuri delle vostre capacità 
nel progettare algoritmi di crittografia validi, potrebbe aver senso ricorrere ad un one-time 



pad. Ci troviamo però esattamente nella situazione opposta: si avranno difficoltà ad avere una 
gestione ottimale delle chiavi (in parte perché molte applicazioni non supporteranno dei veri e 
propri corrieri con tanto di ventiquattrore agganciate ai polsi, Marines armati di fucile a guardia 
della stanza contenente l'equipaggiamento per la codifica e cariche di termite disponibili per 
distruggere fisicamente i supporti d'archiviazione prima che i malintenzionati penetrino nella 
stanza eludendo i Marines), ma confidiamo nelle nostre capacità di costruire algoritmi 
ragionevolmente robusti. Questo non è il punto debole dei nostri sistemi. 

Ciò che svolge un sistema basato su one-time pad è prendere il difficile problema della 
sicurezza di un messaggio (ecco il motivo principale per cui serve la crittografia) e tramutarlo 
in un problema di distribuzione della chiave altrettanto difficile. È una “soluzione” che non scala 
adeguatamente, che non si presta ad una distribuzione di mercato di massa, che presa 
singolarmente mal si adatta alle reti informatiche, e che proprio non funziona. 

Le eccezioni a questo discorso si possono trovare in specifiche situazioni dove la semplice 
gestione delle chiavi è un problema risolvibile e la richiesta di sicurezza trattata in un secondo 
momento. In queste situazioni, il problema non è trasportare i bit in modo sicuro, ma 
trasportarli in modo sicuro nel momento in cui il messaggio viene generato. Rendere sicuri i bit 
anticipatamente è semplice. Vi sono esempi storici di one-time pad utilizzati con successo in 
specifiche situazioni. Le spie russe per comunicare usavano one-time pad con carta e matita. 
(La NSA decodificò questo sistema perché i russi riutilizzarono gli stessi one-time pad. Oops.) 
Una delle prime hotline Teletype fra Washington e Mosca fu criptata utilizzando un sistema 
one-time pad. Gli one-time pad vennero utilizzati con successo dagli inglesi durante la Seconda 
Guerra Mondiale; le spie collocate in postazioni munite di radio, senza nessun'altra 
attrezzatura di codifica, vennero dotate di block-notes stampati su seta, con i quali erano in 
grado di codificare i messaggi da trasmettere più velocemente e in maniera più sicura rispetto 
ai metodi precedenti che facevano uso di poesie imparate a memoria. 

Questi esempi si servivano di one-time pad veri e propri. In genere, quei prodotti che 
dichiarano di utilizzare one-time pad, in realtà non lo fanno. Credo che i tecnici si rendano 
conto molto presto di come non sia possibile implementare one-time pad, per cui usano 
l'output di uno stream cipher e lo chiamano generatore di one-time pad, o one-time pad 
virtuale, o “quasi one-time pad” o qualsiasi altra cosa il linguaggio del marketing suggerisca. 
Ma non si tratta di un one-time pad. La prova della sicurezza fallisce completamente quando si 
utilizza uno stream cipher. 

D'altronde, se mai ci si dovesse imbattere in un prodotto che si serve davvero di un one-time 
pad, sarà sicuramente inutilizzabile e/o non sicuro. 

Quindi, riassumendo: gli one-time pad sono sostanzialmente inutili, ad eccezione di alcune 
applicazioni specifiche, soprattutto di tipo storico e non informatico. Quasi ogni sistema che fa 
uso di one-time pad non è sicuro. Sarà dichiarato l'uso di one-time pad, quando in realtà quel 
sistema si servirà di two-time pad (oops). Oppure verrà dichiarato l'uso di one-time pad, 
quando in realtà si tratta di uno stream cipher. Oppure verrà davvero usato one-time pad, ma 
non sarà in grado di far fronte agli attacchi di risincronizzazione e ritrasmissione. Ignorerà 
l'autenticazione del messaggio e sarà suscettibile di attacchi bit-flipping, o cadrà preda di 
attacchi di riuso di keystream, e così via. 

Gli one-time pad possono essere sicuri teoricamente, ma non lo sono all'atto pratico. Essi 
sostituiscono un problema crittografico sulla cui soluzione sappiamo parecchio -- come 
disegnare algoritmi sicuri -- con un problema di implementazione che presenta ben poche 
speranze di essere risolto. Gli one-time pad non sono affatto il futuro, occorre osservare con 
estrema diffidenza chiunque sostenga il contrario. 

** *** ***** ******* *********** ************* 
 
Commenti dei lettori          



Da: "Christian Hampson" <champson@hampsonservices.com> 

Oggetto: Il suo nome nell'elenco di Reveal 

Per quanto riguarda l'inclusione del suo nome e di quello del Rabbino Schneerson sull'elenco 
per Reveal, il termine “cripta” viene considerato parola occulta. Il suo nome è strettamente 
connesso con la crittografia. Inoltre, Avi Schneier viene connesso con il Tai Chi a New York, e 
Arthur Schneier fa parte dell'International Center for Religion and Diplomacy. Come per 
Schneerson, ho anche notato come siano considerate occulte parole quali “giudeo”, “Hasidi” e 
“Cabala”. Pare che qualsiasi cosa al di fuori della Religione Civile sia da considerarsi occulto, 
dato che “Allah”, “canto”, “Mahayana”, “Sabat”, “rituale”, “profeta” e “risurrezione” sono tutti 
termini inclusi nella lista. Forse dovrebbe sentirsi onorato per questa inclusione. 

Da: Douglas Davidson <drd@alumni.princeton.edu> 

Oggetto: Il suo nome nell'elenco di Reveal 

Intendevo soltanto evidenziare come ciò possa non essere necessariamente illegittimo. Se 
questa organizzazione fa uso di un qualche tipo di filtro statistico (qualcosa di analogo a 
quanto descritto su <http://www.paulgraham.com/spam.html> in merito ai filtri per lo spam), 
allora è del tutto plausibile che il loro elenco di parole sia derivato interamente e 
automaticamente dall'analisi di qualche corpus (raccolta di informazioni, ndt). In questo caso, 
la presenza di una certa parola potrebbe essere piuttosto difficile da spiegare: si trova lì 
semplicemente perché si trova nel corpus, e può non trattarsi necessariamente di 
un'occorrenza frequente. Nel caso di Graham, per esempio, gli elenchi di parole risultanti sono 
stati sorprendenti per Graham stesso. 

Purtroppo, se AntiChildPorn sta usando una simile tecnica, diventa arduo verificare i loro filtri. 
Nel caso dello spam, ogni utente ha di solito un corpus sufficientemente grande di messaggi e-
mail di spam e non, sul quale costruire i propri filtri. Tuttavia non tutti possiedono un 
altrettanto vasto corpus di materiale pornografico, razzista e simili. A meno che AntiChildPorn 
non metta a disposizione il suo corpus affinché venga esaminato (cosa piuttosto improbabile), 
sarà molto difficile valutare le loro tecniche senza mettere insieme un vasto corpus di 
materiale proibito e vedere come reagisce il loro software. 

Se AntiChildPorn sta facendo quel che dice di fare, allora si potrebbe ipotizzare che, talvolta, 
certi scritti antisemiti possano includere nomi di rabbini. Se AntiChildPorn non sta facendo ciò 
che dichiara di fare, allora forse hanno buttato nel calderone anche cose come phrack e 
similari. Senza prove più concrete non è possibile essere più precisi. 

Da: "Don Coppersmith" <dcopper@us.ibm.com> 

Oggetto: XLS contro Rijndael 

Il suo più recente numero di Crypto-Gram induce i lettori a credere che XLS, il lavoro di 
Courtois e Pieprzyk, abbia violato Rijndael. 

Io ritengo che il lavoro di Courtois e Pieprzyk sia errato. Essi sovrastimano il numero di 
equazioni linearmente indipendenti. Il risultato è che non possiedono sufficienti equazioni 
lineari per risolvere il sistema, e il metodo non va ad intaccare Rijndael. 

Nel dettaglio: Il problema è evidente nel “metodo T'” della sezione 6.3 della loro ristampa di 
IACR N.2002/044. Loro generano $ T' = t' t^{P-1} * { {S-1} \choose {P-1} }$ termini che 
possono essere moltiplicati per x1 ed ancora rimangono nella loro serie di $T$ monomi, e poi 
sembrano dichiarare di avere altre nuove equazioni. Ma in realtà, una qualsiasi delle equazioni 
$t' [ t^{P-1} - (t-r)^{P-1} ] * { {S-1} \choose {P-1} }$ che proviene dalla moltiplicazione di 



un'equazione di base per un monomio, è già stata conteggiata fra le loro $R$ equazioni, e 
quindi non possono conteggiarla di nuovo. 

Il metodo non è privo di valore, e val la pena lavorarci sopra, ma non intacca Rijndael come è 
stato dichiarato. 

** *** ***** ******* *********** ************* 

CRYPTO-GRAM è una newsletter mensile gratuita che offre riassunti, analisi, approfondimenti, 
e commenti sulla sicurezza informatica e sulla crittografia. 

La versione italiana è curata da Communication Valley SpA 
http://www.communicationvalley.it/; 
per iscriversi o cancellarsi andare all’indirizzo http://www.cryptogram.it/. 
I numeri arretrati sono disponibili all’indirizzo http://www.cryptogram.it/. 
Per informazioni  crypto-gram@communicationvalley.it. 

Inoltrate liberamente CRYPTO-GRAM a colleghi ed amici che possano trovare la rivista 
interessante. Viene concessa l'autorizzazione a ristampare CRYPTO-GRAM, a condizione che sia 
stampata integralmente. 

CRYPTO-GRAM è realizzata da Bruce Schneier. Schneier è il fondatore e CTO di Counterpane 
Internet Security, Inc., autore di "Secrets and Lies" e di "Applied Cryptography" e inventore 
degli algoritmi Blowfish, Twofish e Yarrow. È membro del comitato consultivo dell'Electronic 
Privacy Information Center (EPIC). Scrive spesso e tiene conferenze in merito alla sicurezza 
informatica e alla crittografia. 

Counterpane Internet Security, Inc. è leader mondiale nel monitoraggio guidato della sicurezza 
informatica. Gli analisti esperti in sicurezza di Counterpane proteggono reti per aziende inserite 
nella Fortune 1000 a livello mondiale. 

<http://www.counterpane.com/> 
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